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Resumo

Este estudo visa explorar as complexidades da infiltracdo online dentro do processo penal brasileiro, abordando
suas implicacbes éticas e legais por meio da perspectiva do estudo de Luis Greco sobre a experiéncia alema. O
objetivo é avaliar a necessidade de um marco regulatério que concilie a eficacia investigativa com a salvaguarda
dos direitos fundamentais no contexto da digitalizacdo crescente. A metodologia utilizada é a dedutiva, por meio da
revisdo bibliografica, com uma abordagem comparativa. O artigo analisa como a legislacao alema, especialmente
0 § 100b StPO, regula a infiltracdo online, enfatizando critérios rigorosos e medidas protetivas para garantir a
justica e a proporcionalidade das opera¢des de investigagao. A pesquisa baseia-se na analise tedrica e na revisao da
legislacdo pertinente, buscando adaptar as licdes aprendidas com a experiéncia aleméa ao cendrio brasileiro. Destaca-
se a importancia de um marco legal especifico que permita a infiltracdo online de forma ética e fundamentada,
respeitando os direitos individuais enquanto enfrenta os desafios impostos pelo ciberespaco. O artigo conclui
enfatizando a contribuicdo de Greco para o didlogo sobre infiltracdo online no Brasil, sugerindo que a abordagem
legislativa da Alemanha pode oferecer diretrizes valiosas para a criagao de uma legislacao brasileira que equilibre
a seguranca e as liberdades civis. Propde-se uma reflexdo sobre as implicagdes da infiltracdo online, reiterando a
necessidade de um debate aprofundado e do desenvolvimento de normas claras para a pratica investigativa no
ambiente digital, respeitando principios éticos e constitucionais.
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Abstract

This study aims to explore the complexities of online infiltration within the Brazilian criminal process, addressing its ethical
and legal implications through the perspective of Luis Greco’s study of the German experience. The objective is to assess
the need for a regulatory framework that reconciles investigative effectiveness with the safeguarding of fundamental
rights in the context of increasing digitalization. The methodology used is deductive, through bibliographical review, with
acomparative approach, the article analyzes how German legislation, especially § 100b StPO, regulates online infiltration,
emphasizing strict criteria and protective measures to guarantee justice and proportionality of investigative operations.
The research is based on theoretical analysis and a review of relevant legislation, seeking to adapt the lessons learned
from the German experience to the Brazilian scenario. The importance of a specific legal framework that allows online
infiltration in an ethical and well-founded manner is highlighted, respecting individual rights while facing the challenges
posed by cyberspace. The article concludes by emphasizing Greco’s contribution to the dialogue on online infiltration
in Brazil, suggesting that Germany’s legislative approach can offer valuable guidelines for creating Brazilian legislation
that balances security and civil liberties. A reflection is proposed on the implications of online infiltration, reiterating the
need for an in-depth debate and the development of clear standards for investigative practice in the digital environment,
respecting ethical and constitutional principles.

Keywords: Germany; Brazil; online infiltration; legislation; regulation mark; criminal procedure.
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1 Introducdo

O advento da internet e das novas tecnologias digitais trouxe desafios inéditos para a investigacao criminal.
Crimes que antes eram praticados no mundo fisico passaram a ser praticados também no mundo virtual, o que
exigiu o desenvolvimento de novas ferramentas e técnicas de investigagao.

A infiltracdo online é uma dessas técnicas. Ela consiste na participacdo de agentes publicos em grupos ou
féruns virtuais, com o objetivo de coletar informagdes sobre a pratica de crimes. Essa técnica pode ser utilizada
para investigar uma ampla gama de crimes, incluindo trafico de drogas, pornografia infantil, crimes financeiros e
ciberterrorismo.

No Brasil, a infiltracdo online é requlamentada pela Lei 12.850/2013, que dispde sobre a investigacdo criminal
conduzida por agentes de policia judiciaria. No entanto, a legislacao brasileira ainda é incipiente, o que abre espaco
para debates sobre suas implica¢des éticas e legais.

A evolucéo das tecnologias de investigacdo no Brasil tem sido acompanhada de uma crescente preocupagao
comasimplicacbes éticas e legais dessas novas ferramentas. No contexto da infiltracdo online, a atencdo se concentra
em dois principais aspectos: a privacidade das pessoas e os seus direitos individuais, bem como os limites éticos e
constitucionais da atuacao dos agentes publicos.

No que diz respeito a privacidade e aos direitos individuais, a infiltracdo online pode representar uma violagédo
da privacidade dos usudrios da internet. Os agentes publicos que participam de grupos ou féruns virtuais podem
coletar informacdes pessoais dos usudrios, como nomes, enderecos de e-mail, nimeros de telefone e até mesmo
imagens ou videos. Essas informacdes podem ser utilizadas para fins investigativos, mas, também, podem ser
utilizadas para fins ilicitos, como chantagem ou extorsao, o que nos impde uma transformacéo e evolu¢do nos meios
investigativos, como apontado por Castells (2001), “a era digital redefiniu ndo apenas as interagdes sociais, mas,
também, impds novos desafios ao direito penal, exigindo adaptacdes significativas nas abordagens de investigacdo
criminal”.

Quanto aos limites éticos e constitucionais da atuacdo dos agentes publicos, a infiltracdo online pode
representar um conflito entre a necessidade de investigar crimes e o direito a liberdade de expressdo. Os agentes
publicos que participam de grupos ou féruns virtuais podem passar-se por pessoas que ndo sao, o que pode ser
considerado uma violagdo da liberdade de expressao. Além disso, os agentes publicos podem induzir os usudrios a
cometer crimes, o que também pode ser considerado uma violagao da liberdade de expressao.

Em uma era caracterizada por avancos tecnoldgicos rapidos e uma crescente digitalizacdo da sociedade, o
direito penal enfrenta desafios sem precedentes. A expansdo do ciberespaco abriu novos horizontes para a atividade
criminosa, trazendo consigo a necessidade de métodos investigativos adaptados a esse novo ambiente.

Este artigo propde-se a explorar as nuances da infiltracdo online no processo penal brasileiro, oferecendo
uma analise detalhada e fundamentada no estudo de Luis Greco, intitulado “A infiltracdo online no processo penal
- Noticia sobre a experiéncia alema e inteligéncia artificial”. Essa obra pioneira fornece uma base comparativa e
tedrica essencial para entender as implicagdes dessa pratica no contexto brasileiro, como técnica de investigacéo,
tem-se mostrado uma ferramenta indispensével ao combate a uma variedade de crimes, particularmente aqueles
perpetrados no ambiente digital.

A metodologia adotada neste estudo se caracteriza por sua abordagem dedutiva e comparativa,
fundamentando-se principalmente na revisao bibliogréfica detalhada de textos legais, doutrinarios e académicos
relevantes, com especial atencdo ao trabalho de Luis Greco e a legislacdo alema concernente a infiltracdo online,
em particular o § 100b StPO. A pesquisa inicia-se com a formulacdo de hipoteses baseadas em premissas tedricas
existentes sobre a infiltracdo online e suas implicacbes no processo penal, tanto no Brasil quanto na Alemanha.
Seguindo uma légica dedutiva, parte-se de teorias gerais para a andlise de situacdes especificas, examinando como
a legislacdo e as praticas alemas podem ser adaptadas ao contexto brasileiro, considerando as particularidades
juridicas e sociais do pais.

A investigacdo enfoca a comparacdo entre os sistemas juridicos, buscando identificar os critérios adotados
pela Alemanha para a regulamentacdo da infiltracdo online, como a exigéncia de rigorosos controles judiciais e
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a implementacao de salvaguardas para proteger os direitos dos individuos envolvidos. Por meio desse exame
comparativo, o estudo propde uma reflexdo sobre as potenciais diretrizes para a elaboracdo de um marco regulatério
no Brasil que contemple a eficacia necessdria as investigacdes cibernéticas, sem prejuizo aos direitos fundamentais
garantidos pela Constituicao. Dessa forma, a pesquisa transcende a simples andlise legal, engajando-se em um
didlogo profundo com as questdes éticas e constitucionais que circundam a prética da infiltracao online, propondo
um equilibrio entre a seguranca publica e a preservacao das liberdades individuais no ambiente digital.

No Brasil, a aplicagao dessa técnica tem-se tornado cada vez mais relevante, especialmente em investigacdes
relacionadas a crimes cibernéticos, trafico de drogas, atividades terroristas e exploracao infantil, crimes que, muitas
vezes caracterizados pela sua natureza transnacional e pelo anonimato proporcionado pela internet, exigem dos
investigadores uma abordagem que vai além dos métodos convencionais. Dessa forma, a infiltracao online permite
as autoridades adentrar nas camadas mais profundas e obscuras da internet, viabilizando o acesso a informagdes e
a coleta de evidéncias que, de outra forma, permaneceriam inacessiveis.

A evolucdo e a ampla adogao da internet e das tecnologias associadas tém transformado significativamente
o panorama do direito processual penal. Por um lado, essa transformacéo digital tem facilitado novas formas de
criminalidade, originando crimes que sao exclusivamente cometidos no ambiente virtual, além de ampliar as
possibilidades para a realizacdo de atos criminosos tradicionais por meio de ferramentas digitais. Por outro lado,
observa-se um interesse cada vez maior por parte das autoridades em explorar essas mesmas tecnologias digitais
para aprimorar as estratégias de prevencao e combate ao crime. E nesse cenario que reflete uma dualidade na qual
a tecnologia, ao mesmo tempo em que se apresenta como um vetor para novas modalidades de crime, também
emerge como um recurso valioso nas maos do Estado para efetivar a justica e a seguranca publica.

No entanto, o uso da infiltracdo online ndo esta isento de desafios, questdes de privacidade e direitos
individuais surgem como pontos criticos nessa discussdo, bem como a prética levanta indmeros questionamentos
sobre até que ponto é possivel equilibrar a necessidade de eficécia da investigagcao criminal com o respeito aos
direitos fundamentais dos individuos. Esse equilibrio delicado entre eficacia investigativa e respeito aos direitos
humanos torna-se ainda mais complexo quando consideramos o papel emergente da inteligéncia artificial nas
técnicas de infiltracdo online.

Nesse contexto, o estudo de Luis Greco configura-se especialmente relevante ao examinar a experiéncia
alema. Esse doutrinador ndo apenas descreve como a infiltracdo online é regulamentada e aplicada em um contexto
juridico diferente, mas, também, aborda a integracdo da inteligéncia artificial nessas operagdes, possibilitando uma
perspectiva valiosa, que auxilia na compreensdo das potencialidades e limitacdes da infiltracdo online, além de
fornecer insights importantes sobre como essa pratica pode ser implementada de maneira responsavel e ética.

O presente artigo tem como objetivo ndo apenas elucidar os aspectos técnicos e legais da infiltracdo online no
Brasil, mas, também, promover uma reflexao critica sobre as implicacdes mais amplas dessa experiéncia no cenario
da justica penal, contribuindo para o debate juridico e académico, proporcionando uma analise que vai além dos
contornos puramente legais, debrucando-se sobre as ramificagdes éticas, sociais e tecnoldgicas dessa pratica na era
digital.

2 Experiéncia alema em infiltracao online: um estudo de caso

A Alemanha se destaca como um pais pioneiro na regulagao da infiltracdo online com a promulgacao da Lei
de Combate ao Terrorismo (Gesetz zur Bekdmpfung des Terrorismus ou GBL), em 2006, estabelecendo um marco legal
significativo na seguranca cibernética. Essa legislacao autoriza e regula minuciosamente o uso da infiltracdo online
para investigar atividades terroristas e outras formas graves de criminalidade, evidenciando o compromisso alemao
em adaptar as estratégias de seguranca nacional ao ambiente digital e seus desafios Unicos.

De acordo com a legislacdo alema, a autorizacdo da infiltracdo online estd sujeita a critérios rigorosos para
assegurar que essa medida intrusiva seja aplicada de maneira justa e proporcional. Isso inclui a necessidade de
haver indicios substanciais de atividades criminosas sérias, garantindo que tais operacdes sejam reservadas
para circunstancias excepcionais. Além disso, é imperativo que outras abordagens investigativas tenham sido
consideradas inadequadas ou ineficazes, ressaltando a natureza intrusiva dessa técnica como ultimo recurso.
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Inicialmente, tentativas de aplicar essa técnica investigativa foram baseadas em interpretacées extensivas
ou analogas de trés disposicdes legais do sistema juridico alemao: a legislacao referente a apreensao de objetos
para investigacdo (§ 94 do Cédigo de Processo Penal Alemao - Strafprozessordnung, StPO), as regras sobre buscas
domiciliares (§ 102 StPO) e a legislacdo que regula o monitoramento de comunicacdes (§ 100a StPO).

O Bundesgerichtshof, equivalente ao Superior Tribunal de Justica no Brasil, confrontou essas questdes pela
primeira vez em 2007, concluindo que ndo existia base legal para a invasdo de sistemas computacionais e que
analogias com outras normas também nao eram aplicéveis. Essencialmente, determinou-se que acessar dados
armazenados em computadores representava uma grave violacdo ao direito fundamental a autodeterminacéo
informacional, um principio ja reconhecido pelo Tribunal Constitucional Federal Alemao, desde 1983, derivado do
direito ao livre desenvolvimento da personalidade e da dignidade humana, conforme estipulado na Lei Fundamental
da Alemanha (Grundgesetz - GG).

As disposicdes legais sobre buscas domiciliares, que tradicionalmente contemplam intervencdes fisicas e ndo
virtuais, foram consideradas inaplicaveis, pois baseiam-se no principio da publicidade, que obriga a notificacdo e
a permissdo do investigado para acompanhar a busca em sua residéncia. Da mesma forma, as leis que autorizam
interven¢des ocultas ou o monitoramento de comunicagdes foram julgadas insuficientes para cobrir aamplitude das
operacdes de infiltracdo online, que visam a coleta abrangente de dados armazenados em dispositivos eletronicos,
indo além da mera interceptacdo de comunicacoes.

Nesse cenario, o tribunal expressou a necessidade de uma legislagao especifica que autorizasse expressamente
a infiltracdo online, atendendo a rigorosos critérios de intervencao nos direitos fundamentais. Essa demanda por
uma base legal especifica levou ao desenvolvimento posterior na legislacdo alema. Paralelamente a decisdo do
BGH, o Estado alemao da Renania do Norte-Vestfalia introduziu, em sua Lei de Protecao a Constituicao de 2006, uma
disposicao que autorizaria tal medida, embora focada no contexto de inteligéncia estatal e ndo no processo penal.
Essa abordagem distinta entre a persecucéo penal e a coleta de inteligéncia reflete o principio da separacédo entre as
atividades de investigacdo criminal e as operacdes de inteligéncia, uma salvaguarda essencial contra abusos estatais.

Posteriormente, o Tribunal Constitucional Federal Alemao, ao revisar essa legislacdo em 2008, estabeleceu um
novo direito fundamental, garantindo a confiabilidade e integridade dos sistemas informaticos, derivado do direito
geral a personalidade. Isso levou a criagdo de uma norma autorizativa especifica para a infiltracdo online na Lei
Federal de Policia Criminal (Gesetz liber das Bundeskriminalamt, BKA-Gesetz) em 2008, posteriormente examinada e
considerada parcialmente constitucional pelo Tribunal em 2016.

Em 2017, foi introduzida uma norma especifica no Cédigo de Processo Penal Alemao (& 100b StPO), permitindo
a infiltracdo online como medida de investigacdo no processo penal, cuja constitucionalidade estd atualmente
sob nova avaliacdo pelo Tribunal Constitucional Federal. Esse desenvolvimento legislativo reflete o cuidadoso
equilibrio que o direito alemé&o procura manter entre a eficacia das investigagdes criminais e a protecao dos direitos
fundamentais, enfatizando a necessidade de uma base legal clara e especifica para intervengdes tao invasivas
quanto a infiltragdo online.

A operacdo também deve ser direcionada para proteger a vida ou a integridade fisica dos cidadaos,
sublinhando a priorizacdo da seguranca e do bem-estar dos individuos. Finalmente, deve haver uma andlise
cuidadosa da proporcionalidade e relevancia dainfiltragcdo no contexto especifico, garantindo sua diretiva pertinente
a investigacao.

A supervisdao do Poder Judiciario sobre a infiltracdo online na Alemanha assegura a adesao aos principios
do Estado de direito, estabelecendo um pilar para a conformidade legal das operagdes. Os agentes responsaveis
pela execucdo dessas operacdes estao submetidos a restri¢oes significativas, visando prevenir abusos e proteger os
direitos fundamentais.

Essas restricdes englobam a proibicéo de criar identidades falsas, visando manter a transparéncia; a vedacéo
a inducao de atividades criminosas, reforcando o principio de que o Estado nao deve facilitar ou promover a
criminalidade; e a exigéncia de manter registros detalhados das atividades, possibilitando revisdes e auditorias para
garantir a integridade das operagdes.
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Dessa forma, podemos afirmar que a experiéncia da Alemanha com a infiltracdo online oferece um exemplo
valioso para outras nagées que buscam navegar sobre o equilibrio entre eficcia na prevencao do crime online e a
protecdo dos direitos individuais. Sua legislacdo é louvada por sua estabilidade, permitindo investigacoes eficazes
enquanto institui salvaguardas robustas contra excessos e abusos. Isso sublinha a necessidade de uma abordagem
legislativa cuidadosamente ponderada e estruturada para enfrentar os desafios impostos pelo ciberespaco,
enfatizando a importancia de conciliar seguranca, privacidade e direitos humanos na era digital.

A discussao em torno da infiltracdo online pelo Estado aleméo, iniciada por volta de 2006, revela um panorama
complexo de desafios éticos, legais e tecnolégicos enfrentados no combate a criminalidade na era digital. A
jurisprudéncia alema, em especial a decisdo do Bundesgerichtshof (BGH), de 2007, marcou um ponto de inflexdo ao
enfatizar a auséncia de uma base legal clara para a invasdo de dispositivos informaticos, destacando a necessidade
de proteger o direito fundamental a autodeterminacao informacional.

Essa preocupacdo com a privacidade digital ndo se limitava apenas a busca por uma autorizacao legal para tais
intervengdes, mas, também, ao reconhecimento do impacto profundo que a vigildncia estatal pode exercer sobre
a liberdade individual. O BGH, ao rejeitar as tentativas de justificar a infiltracdo online com base em leis existentes,
ndo apenas destacou a insuficiéncia dessas normas para abordar a complexidade das questdes envolvidas, mas,
também, sublinhou a importancia da transparéncia, da proporcionalidade e da protecao dos direitos individuais em
operagdes de vigilancia.

A subsequente decisdo do Tribunal Constitucional Federal Aleméo (BVerfG), que estabeleceu o direito a garantia
da confiabilidade e integridade dos sistemas informéticos, reflete uma profunda compreensao dos desafios tinicos
impostos pela era digital ao direito a privacidade e a liberdade individual. Ao criar um novo direito fundamental,
derivado do direito geral de personalidade, o BVerfG néo apenas forneceu uma base juridica para regulamentar
a infiltracdo online, mas, também, estabeleceu um precedente importante para a protecao dos individuos contra
intervencdes estatais em seus sistemas informaticos.

Essaevolucéojuridica na Alemanhailustra um esforco significativo para equilibrar anecessidade de segurancae
a eficacia na investigacdo de crimes com os direitos fundamentais dos individuos. A implementacao de salvaguardas
legais e procedimentais, como a exigéncia de uma autorizacdo judicial e a protecdo do nucleo da esfera privada,
demonstra um compromisso em manter essa balanca equilibrada.

A influéncia dessa jurisprudéncia estende-se além das fronteiras alemas, servindo como um modelo para
outros paises que buscam atualizar suas leis e praticas de vigilancia para enfrentar os desafios da criminalidade
digital. Ao mesmo tempo, a decisao do BVerfG sobre a infiltracdo online abre caminho para debates mais amplos
sobre a interseccdo entre tecnologia, direito e ética, especialmente no que diz respeito ao uso de inteligéncia
artificial e outras tecnologias emergentes na aplicacao da lei.

Enquanto aguardamos novas decisdes e desenvolvimentos legislativos, tanto na Alemanha quanto em outros
paises, o debate sobre a infiltracdo online e a vigilancia estatal continua evoluindo. Questdes sobre como garantir
a seguranca publica sem comprometer os direitos fundamentais, como adaptar as leis as tecnologias em rapida
mudanga e como proteger a privacidade em um mundo cada vez mais conectado permanecem no centro das
discussoes.

Ao proporcionar um quadro legislativo que regula meticulosamente a pratica da infiltracdo online, a Alemanha
ndo apenas facilita as investigagdes em um dominio complexo como o ciberespaco, mas, também, reafirma seu
compromisso com a preservacao dos direitos fundamentais e a privacidade, oferecendo um caminho a seguir
para paises em busca de atualizar suas politicas de seguranca e praticas investigativas para refletir as realidades da
sociedade digital moderna.

3 Implicacdes éticas da infiltracao online

As implicacbes éticas da infiltracdo online sdo complexas e controversas. Por um lado, a infiltracdo online
pode ser uma ferramenta eficaz para investigar crimes graves, que ameagam a seguranca publica. Por outro lado, a
infiltracdo online pode representar uma violagdo da privacidade e dos direitos individuais dos usuarios da internet.
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A respeito das implicacbes éticas da infiltracao online, Luis Greco (2022, p. 25) afirma que:

A infiltracdo online é uma técnica de investigagdo que apresenta um elevado potencial de violagao dos direitos
fundamentais, em especial da privacidade e da liberdade de expressao. Por isso, deve ser utilizada com cautela
e apenas em situagdes excepcionais, quando ndo houver outras alternativas para a obtencao de informacoes
relevantes para a investigacgao.

A atuacdo dos agentes publicos no contexto da infiltracdo online é um campo delicado que requer uma
observancia rigorosa de limites éticos e constitucionais, estabelecidos para proteger os direitos individuais dos
usudrios da internet e assegurar a legalidade e a moralidade das opera¢des conduzidas pelo Estado. Essa prética,
embora necessaria no combate a crimes virtuais, deve ser circundada por um quadro de salvaguardas que garantam
o respeito aos principios fundamentais de privacidade e direitos humanos.

Um dos pilares fundamentais dessa regulamentacado é a necessidade de autorizacdo judicial prévia para a
realizacdo de qualquer operacdo de infiltracdo online. Essa autorizacdo deve ser embasada em justificativas
concretas e aderentes aos requisitos legais, garantindo que a medida seja empregada de maneira proporcional e
adequada a gravidade do crime investigado. A lei estipula que essa ferramenta investigativa ndo deve ser utilizada
em circunstancias leves ou para a coleta de informacdes irrelevantes para o caso em questao, respeitando o principio
da proporcionalidade em todas as instancias.

Adicionalmente, enfrenta-se no Brasil desafios significativos na implementacdo da infiltracdo online,
principalmente pela necessidade de atualizacdo da legislacao vigente. A Lei 12.850/2013, que trata das organizagoes
criminosas e estabelece procedimentos para a obtencédo de provas, é considerada por muitos como insuficiente para
abordar a complexidade e as especificidades da infiltracdo online. Do mesmo modo, o papel do Poder Judiciario
na supervisao e regulacao dessa pratica requer clarificagdes, para assegurar uma fiscalizacao efetiva que proteja os
direitos dos cidadaos, que paralelamente, a influéncia crescente da inteligéncia artificial (IA) na infiltracdo online
apresenta um potencial transformador, oferecendo eficiéncia e eficicia aprimoradas na identificacdo de atividades
suspeitas e na coleta de dados relevantes.

Conforme elucida, no caso brasileiro, Luis Greco (2019)

Seria necessario apenas esclarecer a razao especifica pela qual ela precisa ser expressamente prevista, concretamente:
em qual dos direitos previstos no art. 5° da CF ela intervém? Trata-se de intervencao no ambito de protecédo do art.
59, X, que declara “inviolaveis a intimidade, a vida privada ... das pessoas”, ou do art. 5°, XlI, que também qualifica de
“inviolavel o sigilo de dados”? Ou hé necessidade de recorrer a um novo direito fundamental nao-escrito relativo a
confiabilidade e integridade dos sistemas informaticos? Tendemos para essa Ultima posicao (Greco; Gleizer, 2019,
p. 1.497).

No entanto, essa mesma tecnologia traz consigo desafios consideraveis, especialmente a necessidade de
manter um controle humano efetivo sobre as operagdes automatizadas, para prevenir violacdes de privacidade
e assegurar a aderéncia aos direitos individuais, bem como recomenda-se uma série de medidas para aprimorar a
pratica da infiltragdo online no Brasil.

Primeiramente, é imperativo que a legislacdo seja revisada e atualizada, para definir claramente os limites,
requisitos e procedimentos para a realizacdo dessa atividade. Além disso, o Poder Judicidrio deve assumir um
papel ativo na supervisao dessas operacbes, garantindo a protecao dos direitos fundamentais dos cidaddos. A
regulamentacao do uso da IA em contextos de infiltracdo online também se faz necessaria, estabelecendo diretrizes
que garantam o equilibrio entre eficacia investigativa e respeito aos direitos humanos.

Assim sendo, enquanto a infiltragdo online mostrar-se uma ferramenta valiosa para o combate a criminalidade
no ambiente digital, sua concretizacdo requererd uma abordagem cautelosa e responsavel. A criagdo de um marco
regulatério robusto, que contemple tanto as inovagdes tecnoldgicas quanto os imperativos éticos e legais, é
essencial para promover a seguranca publica sem comprometer os direitos e liberdades individuais, visto que

[...] Se quisermos dotar as nossas instancias persecutérias de uma faculdade de intervir nesse direito, precisaremos,
assim, de lei especifica que a fundamente (e ndo apenas a regule). Enquanto inexistir essa lei, 0 acesso ao contetido
de sistemas informaticos tera de ocorrer através das medidas da busca e da apreenséao do dispositivo fisico em que
esse conteudo se encontra armazenado (Greco; Gleizer, 2019, p. 1.498).
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4 0 processo penal alemado e a infiltracao online

A introducdo do § 100b no Cédigo de Processo Penal alemdo (StPO) em julho de 2017 marca um avanco
significativo nas metodologias de investigacdo penal na Alemanha, refletindo uma adaptacdo legislativa as
complexidades emergentes trazidas pela era digital. Esse capitulo do cédigo, projetado para regular a infiltracdo
online por autoridades investigativas, baseia-se nas premissas estabelecidas pelo Tribunal Constitucional Federal da
Alemanha (BVerfG), delineando um conjunto rigoroso de critérios e salvaguardas que buscam equilibrar a eficacia
da investigacao criminal com a protecdo dos direitos fundamentais dos individuos.

A legitimacao da infiltracao online como técnica investigativa é criteriosamente circunscrita pelo legislador
aleméo, exigindo a presenca de uma suspeita bem fundamentada na legislacdo alema que reconhece diferentes
niveis de suspeita (suspeita inicial, suspeita forte e suspeita suficiente), cada uma correspondendo a uma fase
especifica do processo investigativo. A infiltracao online, por sua natureza invasiva, demanda uma justificativa
baseada em uma suspeita que excede a mera iniciacdo de uma investigacao, necessitando de indicios substanciais
que apontem para a probabilidade significativa de que um crime tenha sido cometido, sendo que essa suspeita ndo
deve ser fruto de conjecturas ou generalizagdes, mas, sim, de evidéncias concretas e particularizadas relacionadas
ao caso em questéo.

A aplicacdo dessa medida é restrita a um catdlogo predefinido de crimes considerados especialmente graves,
refletindo a intencao do legislador de reservar a infiltracdo online para casos de extrema importancia. Esse catalogo,
estipulado pelo Tribunal Constitucional, inclui crimes que ameagam bens juridicos de suma importancia, tais como
a vida, a liberdade fisica, a seguranca do Estado. Da mesma forma, a inclusdo de um delito na referida relacdo nao
apenas sinaliza sua gravidade abstrata, mas, também, impde ao Judicidrio a tarefa de avaliar sua gravidade concreta
no contexto especifico da investigacao.

A normativa alema estabelece a infiltracdo online como um recurso subsidiario, o qual s6 pode ser empregado
quando outros métodos investigativos forem considerados invidveis ou significativamente menos eficazes. Esse
principio da subsidiariedade é uma manifestacdo direta do respeito ao direito a privacidade e a integridade
informacional dos individuos, garantindo que a medida invasiva seja vista como ultimo recurso.

A proporcionalidade da medida, avaliada tanto pelo legislador quanto pelo aplicador da lei, exige uma
minuciosa andlise de sua justificacdo e eficacia em relacdo ao impacto sobre os direitos dos individuos envolvidos.
Aspectos como a quantidade de informacgdes nédo relacionadas ao caso que podem ser inadvertidamente coletadas
e a temporalidade entre o ato investigado e a aplicacdo da medida sdo cruciais nessa avaliacdo.

5 Impacto sobre terceiros

Um aspecto notdvel da legislacdo é a consideracdo dos efeitos da infiltracdo online sobre terceiros nao
relacionados a investigacédo, reconhecendo que sistemas informaticos modernos frequentemente contém dados
sobre multiplos usuarios, a lei permite, em certas condicdes, a infiltracdo de dispositivos pertencentes a terceiros,
desde que haja uma conexdo direta com o investigado. Essa previsdo legal busca abordar a realidade de que
criminosos podem utilizar dispositivos de terceiros para ocultar suas atividades, ao mesmo tempo que estabelece
salvaguardas para minimizar a intrusdo em vidas de individuos inocentes, conforme enfatizam Greco e Gleizer
(2019): “A utilizacdo da infiltracdo online deve ser ponderada com cuidado, levando em consideracao a gravidade
do crime, a efetividade da medida e o impacto sobre os direitos fundamentais dos individuos envolvidos”.

No arcabouco legal alemao, a inclusdo do § 100b no Cédigo de Processo Penal ndo apenas codificou os
pressupostos para a utilizacdo dainfiltracdo online nas investigacdes penais, mas, também, estabeleceu um conjunto
robusto de salvaguardas destinadas a proteger os direitos dos individuos durante a execucao de tais medidas, o que
desenvolve e reflete um esforco legislativo cuidadoso para equilibrar as necessidades investigativas do Estado com
os direitos fundamentais dos cidadaos a privacidade e a protecao de dados.

A infiltracdo online é uma ferramenta poderosa que pode ser utilizada para combater crimes graves, mas

sua aplicacdo deve ser cuidadosamente regulamentada para evitar abusos e garantir a protecdo dos direitos
fundamentais (BVerfG, 2017).
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Para mitigar os riscos inerentes a infiltracdo online, o legislador impos exigéncias rigorosas para a execucao
da medida, enfatizando a minimizacao da intrusao e a prevencdo do acesso desautorizado a dados por terceiros.
Essas precaugdes técnicas exigem que as ferramentas utilizadas na infiltracdo sejam projetadas para reverter
automaticamente qualquer alteracdo feita no sistema do investigado apds a conclusdo da medida. Além disso,
medidas adicionais devem ser tomadas para garantir que dados coletados durante a operagdo sejam armazenados
de maneira segura, inacessiveis a individuos ndo autorizados, sejam eles internos a forca tarefa investigativa ou
externos.

Assim sendo, a transparéncia e a responsabilidade garantem o registro meticuloso de informacgdes pertinentes
a operacgao. Sdo mandatorios, incluindo, nesse rol, os detalhes sobre as ferramentas técnicas empregadas, os
sistemas visados, alteracdes efetuadas que ndo sejam meramente transitérias e os dados especificamente acessados
ou coletados. Esses registros ndo apenas possibilitam uma avaliacdo subsequente da proporcionalidade e da
legalidade da medida, mas servem como um meio de atribuir responsabilidades pelos atos realizados durante a
execucao da infiltracdo.

O direito aleméo estabelece explicitamente a inadmissibilidade da infiltracdo online em situacdes onde
prevaleca a expectativa de que informacgdes pertencentes ao nucleo da esfera privada do individuo sejam as
Unicas a serem obtidas. Essa disposicado visa a protecdo dos espagos mais intimos e pessoais da vida do individuo,
reconhecendo que tais esferas devem permanecer inviolaveis, mesmo diante de investiga¢des criminais. Ademais,
ha uma obrigatoriedade de que, sempre que tecnicamente possivel, seja evitada a coleta de dados pertencentes a
esse nucleo privado, e, na eventualidade de sua coleta inadvertida, que tais dados sejam prontamente eliminados
ou submetidos a uma avaliacdo judicial quanto a sua admissibilidade como prova.

As disposicoes legais também contemplam a possibilidade de que terceiros sejam afetados pela medida
de infiltracdo. Nesse contexto, a legislacdo estipula critérios especificos para quando sistemas de terceiros, que
podem ser utilizados pelo investigado, tornam-se alvos legitimos da infiltracdo. Essa nuance legal reconhece as
complexidades das redes sociais e de comunicacdo modernas, onde a distin¢do entre os dispositivos do investigado
e de terceiros pode afigurar-se ténue, assim como a protecao estendida a terceiros visa minimizar o impacto da
medida sobre individuos ndo relacionados a investigacdo, preservando assim o respeito aos direitos de todos os
envolvidos.

No debate sobre os procedimentos de protecdo de dados, o legislador aleméo enfatiza a importancia da
gestdo e da protecdo de dados pessoais coletados durante a infiltracdo online, o que envolve a identificacdo precisa
dos dados coletados, a notificacdo obrigatéria ao individuo afetado sobre a medida executada e a eliminacdo
imediata de dados que ndo sejam mais necessarios para os fins da investigacdo ou para um subsequente controle
judicial. Essas etapas asseguram que os dados pessoais sejam manuseados com o méaximo cuidado e respeito pela
privacidade individual, alinhando-se aos principios de minimizacdo de dados e responsabilidade.

Em primeiro lugar, a constitucionalidade da infiltracdo online é questionada em razdo da amplitude do catdlogo
de fatos. Em sua decisao de 2008, o BVerfG estabeleceu que o emprego da infiltracao online s6 seria justificavel em
razdo de perigos concretos para bens juridicos extremamente importantes, que seriam o corpo, a vida, a liberdade
e outros bens importantes para a coletividade, cuja ameaca colocaria em risco as bases ou a subsisténcia do Estado
de direito ou as bases da existéncia dos seres humanos. Do extenso catdlogo de fatos constam, no entanto, crimes
que, na visao dos reclamantes, ndo protegem tais bens juridicos: entre outros, a falsificacdo de moeda, a lavagem de
dinheiro, a corrupgao e a receptacao (Greco; Gleizer, 2019, p. 1.510).

Portanto, a incorporagao do § 100b ao Cédigo de Processo Penal aleméo representa um marco na legislagdo
penal, trazendo a tona um equilibrio meticuloso entre as prerrogativas investigativas do Estado e a protecao
dos direitos fundamentais dos individuos na era digital, assim como as salvaguardas estabelecidas refletem um
compromisso com a protecdo da privacidade, a seguranca dos dados e a integridade dos sistemas informaticos,
delineando um modelo legal que poderia servir de referéncia para outras jurisdi¢des enfrentando desafios
semelhantes no ambito da investigacao penal online.
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6 Ainfiltracao online e as investigacdes no Brasil

A utilizagao de softwares maliciosos para fins de investigacdo estd se convertendo em uma pratica comum
em varias partes do mundo, incluindo paises como Estados Unidos, Espanha e Alemanha. No contexto brasileiro,
apesar de relatos sobre o interesse das autoridades judiciais no uso de programas de espionagem, ainda nao ha
informacgdes concretas sobre sua efetiva utilizacdo como ferramenta de investigacdo, isso porque

[...] A Constituicdo Federal brasileira de 1988 contém, no rol dos direitos fundamentais, ao menos trés incisos
relevantes em matéria de limites da vigilancia do Estado brasileiro sobre as comunicacdes. O inciso IV do art.
5° protege a dimensdo positiva das comunicacdes, porquanto garante a liberdade de expressdo (“IV - é livre
a manifestacao do pensamento, sendo vedado o anonimato”). Os incisos X e XIl do mesmo artigo, por sua vez,
protegem a liberdade negativa sobre as comunicacdes, ou seja, a faculdade de manté-las em sigilo ou de ao menos
limitar seus destinatdrios, ao preceituarem o direito a privacidade (“X - sdo inviolaveis a intimidade, a vida privada,
a honra e aimagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo”) e o sigilo das comunicagoes (“XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagoes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que
a lei estabelecer para fins de investigacao criminal ou instrucdo processual penal”) (Antonialli; Abreu, 2022, p. 15).

A implementacdo de softwares maliciosos, ou malwares, e outras estratégias de busca de provas online,
concede a quem os opera uma vasta gama de funcionalidades, incluindo nesses a capacidade de acessar e transferir
arquivos, senhas e outras informacdes armazenadas em sistemas de computadores para servidores remotos,
desvinculados do dispositivo alvo. Além disso, esses programas podem ser utilizados para monitorar e coletar dados
sobre as atividades online dos usudrios, incluindo os hordrios de acesso, sites e e-mails visitados, enderecos IP e os
tipos de navegadores usados.

A infiltracdo online e as buscas por meio de softwares ndo se referem a um Unico tipo, mas sim a um conjunto
de ferramentas que variam em funcdo e designacao, dependendo de suas caracteristicas e objetivos. Entre eles,
podemos citar os cavalos de troia, bombas ldgicas (logic bombs), programas espides (spyware), registradores de
teclas (keyloggers) e de tela (screenloggers), kits de raiz oculta (rootkits), vermes (worms), virus, ameagas mistas
(blended threats) e rob0s (bots). Cada um desses tipos de malware tem capacidades especificas, sendo projetados
para infiltrar, danificar ou realizar espionagem em sistemas informaticos, sem o conhecimento ou consentimento
do usuario.

Eduardo Bolsoni Riboli (2019) caracteriza os programas maliciosos como

[...] um conjunto de softwares concebidos especificamente para coletar dados de um dispositivo eletrénico ou
sistema de computador sem a autorizagdo ou o conhecimento do usuario sobre sua instalacdo e operacédo. Embora
haja uma variedade de softwares espides, cada um com suas funcdes particulares e, frequentemente, capazes de
executar multiplas tarefas, uma propriedade comum a todos é a habilidade de se ocultarem durante a instalagao
e o funcionamento, sendo que normalmente, esses programas sao ativados por meio de outro software que possa
parecer Util ou indcuo para o usudrio, pelo menos nas fases iniciais de sua execugao.

A infiltracdo online, engloba uma variedade de programas, cada um com fungdes e caracteristicas especificas,
conhecidos por denominagdes como cavalos de Trdia, bombas l6gicas (logic bombs), programas espides (spyware),
registradores de teclas (keyloggers) e de tela (screenloggers), kits de raiz oculta (rootkits), vermes (worms), virus,
ameacas combinadas (blended threats) e robds automatizados (bots). Conforme analisado por Eduardo Bolsoni
Riboli, esses programas sdo projetados para extrair dados de dispositivos eletrénicos ou sistemas informaticos,
sem a permissdao ou conhecimento dos usuarios, mantendo a instalacdo e operacao dessas ferramentas ocultas.
Inicialmente, eles podem ser ativados por outro software que aparente ser util ou inofensivo.

Os programas tém a capacidade de serem instalados discretamente em dispositivos ou sistemas, sem alertar
o usudrio, afetando a funcionalidade do sistema invadido, algumas variantes de malware, como keyloggers e
screenloggers, capturam todas as interagdes com o teclado, fornecendo ao operador informacdes sobre as atividades
realizadas pelo usuario, outros podem ativar webcams e microfones para coletar dados visuais e sonoros do ambiente,
enquanto hd aqueles capazes de acessar informacgdes de geolocalizacdo em tempo real e monitorar comunicacdes,
inclusive contornando protocolos de criptografia.
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E fundamental destacar que esses dispositivos ocultos podem exigir a insercao fisica em um sistema para sua
execucao, no entanto, com a evolugdo tecnoldgica, a instalagdo desses programas maliciosos por meios digitais,
sem contato fisico direto com os dispositivos visados, tornou-se mais comum, utilizando-se, por exemplo, de e-mails
contendo links fraudulentos ou outros métodos de infiltracdo mal-intencionados.

A adocdo de programas mal-intencionados, conhecidos como malwares, nas investigacdes judiciais, ressalta-
se pela eficacia notavel que esses apresentam em um contexto onde a interacdo humana com sistemas informaticos
torna-se cada vez mais intrinseca no cotidiano. A tendéncia é fortalecida pelo avanco tecnoldgico e pelo crescente
emprego dos meios digitais em atividades ilicitas, diversos malwares e outros programas, em suas diversas
formas — desde cavalos de troia e bombas légicas até programas espides e registradores de atividade digital -,
desbloqueiam um leque amplo de dados e informacdes que, de outra forma, permaneceriam inacessiveis pelos
métodos convencionais de coleta de provas. Essas ferramentas conseguem contornar barreiras significativas, como
criptografias e técnicas de anonimato online, permitindo o acesso a elementos cruciais para a investigacdo de crimes.

Antonio Magalhaes Gomes Filho, em sua obra, delineia a utilizacdo de malware no ambito processual penal
como uma metodologia investigativa emergente, definindo que tais técnicas, geralmente conduzidas por agentes
externos ao Poder Judicidrio, como a policia ou o Ministério Publico, caem sob a categoria de procedimentos
extraprocessuais regulados pela legislacdo com o intuito de adquirir provas materiais. No dominio penal, a utilizacdo
dessas ferramentas tem como objetivo principal a obtencao de evidéncias concretas que possam confirmar ou
refutar alegacoes sobre a perpetracdo de um delito penalmente relevante.

A natureza desses mecanismos de investigacdo de prova é predominantemente extraprocessual, com
abordagens que visam descobrir elementos, dados e informagdes essenciais para confirmar ou negar a existéncia
de um fato previamente estabelecido, cuja demonstracao é pertinente ao processo. Muitas vezes, tais meios de
obtencdo de prova sdo singulares e, uma vez adquiridos, sdo prontamente integrados ao processo judicial,
entretanto ndo é incomum que essas operacdes sejam executadas por autoridades responsaveis pela investigacdo
inicial de crimes, como menciona Gomes Filho, sublinhando a autonomia investigativa atribuida a esses agentes.

Um aspecto distintivo desses métodos investigativos é a sua realizacdo sem o conhecimento prévio do alvo,
incorporando o elemento surpresa para evitar a destruicdo de evidéncias ou a continuacao de condutas delituosas
sob vigilancia. Esse modus operandi, caracterizado pela ocultacdo e pela surpresa, é deliberado para prevenir a
obstrucdo do processo investigativo, como observado por Paolo Tonini, que enfatiza a importancia do contraditério
ser postergado para um momento subsequente a coleta de provas, garantindo a eficacia da diligéncia.

No entanto,

[...] nada obstante os beneficios possiveis de advir do malware como um novo e poderoso meio de obtencdo de
prova, a sua operacionalizacdo na seara processual penal enfrenta duvidas e questionamentos. A primeira delas
relaciona-se a uma caracteristica inerente a essa propria técnica probatdria, que é o fato de o acesso ao equipamento
ou sistema informatico ocorrer de modo oculto, sem o prévio conhecimento do seu utilizador (Ribeiro; Cordeiro,
2022, p. 1.470).

Apesar do potencial dos malwares em enriquecer o arsenal de ferramentas disponiveis para a obtencdo de
provas, sua operacionalizacdo no campo processual penal acarreta uma série de dilemas e desafios. A insercao
secreta desses programas em sistemas informaticos, permitindo acesso irrestrito a dados e informac¢ées do usuario,
levanta preocupacdes sérias sobre privacidade e ética. A vasta gama de funcionalidades desses softwares, que vao
desde o monitoramento de teclas digitadas até a vigilancia de movimentos fisicos do usuario, amplia o escopo da
investigacdo mas, também, intensifica as questdes relativas a invasao de privacidade.

Dessa forma vemos que,

A persecucdo penal pode levar a diversos perigos, como a violagcao dos direitos fundamentais dos individuos, a
propagacao de informagdes falsas e a intensificacdo da cultura do 6dio online. Além disso, a persecucao pode
dificultar o trabalho das autoridades competentes na investigagao e punicao de crimes (Barbosa, 2020, p. 14).

Ademais, a capacidade desses programas de operar recursos dos dispositivos infectados introduz incertezas
sobre a fidelidade dos dados recolhidos, questionando sua validade como evidéncia. Acrescenta-se a isso a
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possibilidade de os esforcos de vigilancia atingirem sistemas e individuos ndo relacionados a investigacao,
implicando na coleta indevida de informagées de terceiros. Assim sendo, nesse panorama, a necessidade de evoluir
os métodos de coleta de provas em resposta as estratégias criminosas cada vez mais sofisticadas e digitalizadas torna-
se evidente. O surgimento de tais métodos representa instrumentos potenciais para aprimorar as investigacoes,
ainda que sua aplicacdo demande uma cuidadosa ponderacéo entre a eficicia investigativa e a protecdo dos direitos
fundamentais.

O desafio reside em desenvolver um marco regulatério que harmonize o uso dessas tecnologias invasivas com
as garantias constitucionais, assegurando um equilibrio entre os imperativos de justica e os principios de liberdade
e privacidade, bem como distinguindo a persecucdo penal e a infiltracdo online, visto que

[..] A persecucdo penal e a infiltracdo online sdo duas faces da mesma moeda. Ambas as praticas envolvem a
utilizacdo da internet para investigar e punir crimes. No entanto, a persecucdo é realizada por individuos ou
grupos sem autorizacdo legal, enquanto a infiltragdo online é realizada por agentes de investigacao com a devida
autorizacdo judicial (Barbosa, 2020, p. 15).

7 Consideragoes finais

A legislacao alema sobre a infiltracdo online no processo penal representa um esforco meticuloso para conciliar
a necessidade de ferramentas investigativas eficazes na era digital com a protecao dos direitos fundamentais. Ao
estabelecer critérios rigorosos e mecanismos de protecdo, o § 100b StPO exemplifica uma abordagem ponderada
que reflete as complexidades e desafios trazidos pela tecnologia moderna. Enquanto a pratica da infiltracao online
continua a evoluir, a legislacdo alema serve como um referencial para o debate global sobre como equilibrar eficacia
investigativa e direitos individuais no contexto digital.

A infiltracdo online é uma ferramenta valiosa para as autoridades no combate a crimes virtuais. No entanto, a
infiltracao online deve ser utilizada com cautela, respeitando os direitos individuais dos usuarios da internet. Assim
evidencia-se a crucialidade da infiltracdo online como ferramenta investigativa no processo penal, abordando a
complexidade e as nuances dessa pratica sob a lente do estudo pioneiro de Luis Greco. O trabalho desse autor, ao
trazer a tona a experiéncia alema e a intersecdo com a inteligéncia artificial, fornece insights valiosos para o contexto
brasileiro, destacando-se como uma contribuicao fundamental para a compreenséo e o debate sobre os limites e as
possibilidades da infiltracdo online na legislagcao penal.

Greco aponta para a necessidade imperativa de um marco regulatério especifico que motive, de forma expressa,
a infiltracdo online, questionando em qual direito fundamental essa intervencao se insere e se ha a necessidade de
um novo direito fundamental nao escrito relativo a confiabilidade e a integridade dos sistemas informaticos, bem
como a tendéncia do autor para esta ultima posicdo, a qual enfatiza a singularidade dos desafios impostos pela
digitalizacdo e a necessidade de leis especificas que permitam o acesso ao contetido de sistemas informaticos de
maneira ética e legalmente fundamentada.

A analise de Greco sobre a legislacdo alema e sua aplicacdo no processo penal alemao, especialmente com
a introducdo do § 100b StPO, ilustra um esforco legislativo para equilibrar eficicia investigativa e protecdo dos
direitos fundamentais, sendo esse equilibrio meticuloso entre as prerrogativas investigativas do Estado e a protecéo
dos direitos individuais, refletindo uma abordagem que poderia servir de modelo para outras jurisdi¢des, inclusive
para o Brasil, onde a legislacdo sobre a infiltracdo online ainda estd em desenvolvimento.

A experiéncia alemd, conforme elucidada por Greco, demonstra a importancia de critérios rigorosos e
mecanismos de protecdo no empreendimento da infiltracdo online, garantindo que essa medida intrusiva seja justa,
proporcional e reservada para circunstancias excepcionais. As salvaguardas estabelecidas na legislacdo alema, como
a exigéncia de autorizagao judicial prévia, a protecdo do nucleo da esfera privada e a consideracao dos efeitos sobre
terceiros, oferecem um caminho para a regulamentacéo responsavel e ética da infiltracdo online.

Conclui-se que, embora a infiltracdo online represente uma ferramenta investigativa indispensavel na era
digital, sua praxis requer uma abordagem cuidadosa que equilibre a eficicia na investigacdo criminal com o respeito
aos direitos fundamentais. O estudo de Luis Greco sobre a experiéncia alema e a inteligéncia artificial contribui
significativamente para o debate juridico e académico, fornecendo uma analise abrangente que transcende os
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aspectos puramente legais para abordar as implicagoes éticas, sociais e tecnoldgicas dessa pratica. Ao fazer isso,
Greco nao apenas esclarece os desafios enfrentados, mas, também, aponta para dire¢ées futuras na busca de uma
harmonizacao entre seguranca publica e protecao dos direitos individuais no processo penal brasileiro.

Assim, a reflexdo trazida por Luis Greco ilumina o caminho para uma legislacdo brasileira mais adaptada as
realidades contemporaneas do cibercrime e da investigacao digital. O autor ressalta a importancia de uma base
legal especifica e robusta para a infiltracdo online, que ndo apenas autorize, mas, também, regule meticulosamente
essa pratica, assegurando que os direitos fundamentais sejam preservados em meio ao avango tecnolégico.

A falta de uma legislacdo especifica que contemple os desafios impostos pela digitalizacdo pode resultar em
uma zona cinzenta, onde a eficacia das investigacdes criminais é limitada pela inseguranca juridica. Portanto, suas
consideracbes reforcam a urgéncia de um debate aprofundado e da elaboracdo de normas claras que permitam as
autoridades brasileiras empregar técnicas de infiltracdo online de maneira efetiva e constitucional.

A experiéncia alema, detalhadamente examinada por Greco, oferece um paradigma valioso para o Brasil,
especialmente no que tange a necessidade de salvaguardas que protejam a privacidade e os dados pessoais dos
individuos. Aabordagem alema, que combinarigor legal com protecdes robustas, poderiainspirar o desenvolvimento
de um marco juridico brasileiro que equilibre os imperativos de seguranca com a preservacao das liberdades civis.

Portanto, a contribuicao de Luis Greco vai além da andlise juridica; ela convoca os legisladores, juristas e a
sociedade brasileira a refletirem sobre as implicacdes mais profundas da infiltracdo online, argumentando por uma
legislacdo que reconheca e responda aos desafios éticos, sociais e tecnoldgicos apresentados pela vigilancia digital,
promovendo uma justica penal que seja ao mesmo tempo eficaz e respeitosa dos direitos humanos.

Reafirma-se assim, a relevancia da obra de Luis Greco para o debate sobre infiltracdo online no Brasil,
enfatizando a necessidade de uma legislacdo inovadora que acompanhe as transformagdes digitais. Greco nos
lembra que, enquanto navegamos pelas aguas turbulentas da era digital, é imperativo que as ferramentas de
investigacdo criminal evoluam nao apenas em eficacia, mas, também, em conformidade com os principios éticos
e constitucionais que fundamentam a sociedade brasileira, o que se estabelece como um marco essencial para
todos aqueles engajados na construcao de um processo penal que seja justo, moderno e respeitoso dos direitos
fundamentais no contexto da sociedade da informacao.
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