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Resumo

O artigo discute, com base em pesquisa bibliografica e documental, as peculiaridades de aplicacdo do direito do
consumidor, em compras online, bem como as repercussdes juridicas sobre o arcabouco de direitos e garantias
fundamentais que embasam as relagdes de consumo. O objetivo é identificar e delimitar conceitos doutrinarios,
experiéncias jurisprudenciais e possiveis lesdes a direitos, tomando por base uma amostra qualitativa de compras
online judicializadas contra a empresa Amazon, nos ultimos 5 anos, em sede do Tribunal de Justica do Estado de
Goias (TJGO). Os resultados apontam um tabelamento de demandas, baseadas em acidentes de consumo e interface
com violagdes normativas que envolvem temas como o Dark Patterns, Big Data e Big Analytics.

Palavras-chave: direito do consumidor; compra; contrato eletrénico.

Abstract

The article discusses, based on bibliographical and documentary research, the peculiarities of applying consumer law, in
the context of online shopping, as well as the legal repercussions on the framework of fundamental rights and guarantees
that underpin consumer relations. The objective is to identify and define doctrinal concepts, jurisprudential experiences
and possible violations of rights, based on a qualitative sample of online purchases prosecuted against the company
Amazon, in the last 5 years, at the Court of Justice of the State of Goids (TJGO). The results point to a tabulation of demands,
based on consumption accidents and interface with regulatory violations involving topics such as Dark Patterns, Big Data
and Big Analytics.

Keywords: consumer rights; shopping; electronic contracts.

’7

n
=)
—
)
=

Artigos doutr




Luis Felipe Perdigdo de Castro e Cyntia Melo Rosa

1 Introducdo

Desde as ultimas décadas do século XX, transformacdes tecnoldgicas e comportamentais impactaram
crescentemente os processos de compra e venda de bens e insumos. As dinamicas de mercado, a atuacao estatal,
o comportamento dos individuos e das sociedades e, por consequéncia, os conflitos e desafios de concretizacdo
de direitos constitucionais fundamentais foram especialmente afetados e redimensionados. No século XXI esse
processo se agudizou. A pandemia de covid-19 (2020-2023), por exemplo, intensificou a transformacdo comercial
e tecnoldgica, a digitalizacdo e as formas alternativas de consumo e circulacdo, decorrentes do isolamento social.
Nesse cendrio, o Brasil se consolidou como o primeiro no ranking mundial de crescimento das vendas online, com
previsao de crescimento de 20,73% a.a., entre 2022 e 2025, expectativa quase duas vezes maior que a média mundial
(E-commerce Brasil, 2023).

Portanto, se no passado as transacdes comerciais eram predominantemente presenciais (off-line), voltando a
atencdo do mercado ao produto, atualmente as transacdes comerciais ocorrem de forma remota (online), voltando a
atencdoao consumidor.O consumidor tornou-se uma fonte de coleta de dados, para reconhecimento de preferéncias
e composicao de perfis de compra e capacidade de pagamento. E de se reconhecer, portanto, o impacto econémico
de empresas desenvolvedoras de Big Data e Big Analytics sobre o comércio e prestacao de servicos e, ainda, sobre os
direitos constitucionais mais elementares de consumidores expostos a processos extrativos de informagdes.

Diante desse contexto, o presente artigo discute, com base em pesquisa bibliogréafica e documental’, as
peculiaridades de aplicacdo do direito do consumidor, em contexto de compras online, bem como as repercussées
juridicas sobre o arcabouco de direitos e garantias fundamentais que embasam as relacdes de consumo. O objetivo
é identificar e delimitar conceitos doutrinarios, trazer algumas experiéncias jurisprudenciais e as possiveis lesdes a
direitos, tomando por base uma amostra qualitativa de compras online judicializadas contra a empresa Amazon,
nos ultimos 5 anos, em sede do Tribunal de Justica do Estado de Goids (TJGO). A delimitacao tematica e temporal
considera o prazo prescricional do art. 27, do Cédigo de Defesa do Consumidor (CDC), como parametro para exame,
por representar maior abrangéncia e possibilitar o posicionamento judicial.

Além desta introducao, o debate parte da conceituacdo e aplicacdo de termos ligados as implementacdes
tecnoldgicas e informacionais (como Dark Patterns, Big Data e Big Analytics) nas atividades comerciais, focando
na descricdo de uma série de possibilidades de violacdo a direitos fundamentais (tépico 2). Posta a delimitacdo
conceitual e os marcos constitucionais e consumeristas, o topico 3 apresenta quadros com um retrato processual
da amostra, resultante de pesquisa exploratoria, nos quais se aponta a incidéncia de acidentes de consumo em
compras online judicializadas contra a Amazon, no TJGO. Por fim, no tépico 4, debate-se, conjuntamente, os casos,
seus perfis, os principios estruturantes do CDC e as repercussdes juridicas sobre os conflitos. Os resultados apontam
um tabelamento de demandas baseadas em acidentes de consumo, com violagdes normativas que envolvem temas
como o Dark Patterns, Big Data e Big Analytics.

2 Big Data, Big Analytics e Dark Pattern: marcos conceituais

O desenvolvimento do comércio digital e das novas tecnologias evidenciou o protagonismo de novos atores
e dinamicas, como a Big Data, Big Analytics, algoritmos de computador, inteligéncia artificial e machine learning,
sob a promessa de beneficios a coletividade, transformando o cenario mercadolégico. Ndo obstante, nem tudo
sdo flores. Ha espinhos, inclusive os ndo aparentes. Nas Ultimas décadas, os dados dos consumidores se tornaram
o principal ativo das companhias (Magnani, 2021), enquanto a violacdo a direitos passou por novos desafios de
combate a captura irregular de dados e ao uso de Dark Patterns (Almenara; Ciriaco, 2021), aqui entendido como
design enganoso ou que induz a agdes nao intencionais (Brignull, 2010).

' Originalmente, parte do artigo foi produzido no &mbito das disciplinas “Direito, Mercado e Consumo” (lecionada pelo prof. dr. Ricardo Morishita

Wada) e “Metodologia da Pesquisa em Direito” (pelo prof. dr. Luis Felipe Perdigdo), ambas no mestrado profissional em direito, do Instituto
Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP), de Brasilia/DF, a quem se registram agradecimentos pelas reflexdes e orientagdes.
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Trazendo os termos a uma breve sintese conceitual, neste trabalho interessa destacar que a definicdo de Big
Data remete a um conjunto de dados caracterizados pelos 4 Vs, isto é, pelo volume de dados, pela velocidade de
coleta e tratamento, variedade da informacdo agregada e, finalmente, o valor dos dados (Stucke; Ezrachi, 2016). O uso
de Big Data aumentou com a elevacdo do uso de Big Analytics, que seria a habilidade de criar algoritmos para acessar
e analisar um grande nuimero de informacdes. A relacdo entre a Big Data e a Big Analytics é de retroalimentacéo. A
introducédo de machine learning?, inspirada no aprendizado humano por experiéncia de tentativa e erro®, aumentou
a performance da andlise para decisdes de precificacao, planejamento, comercializacdo e logistica (Salesforce Brasil,
2018).

Na pratica, essa articulacdo permite que, usando sofisticados algoritmos, as empresas promovam o tratamento
de informacbes pessoais, além do reconhecimento de padroes, previsao de demanda e otimizacao de precos para
influenciar consumidores e a tomada de decisdes sobre produtos e servicos. Contudo, a natureza da Big Data e da
Big Analytics ndo é necessariamente negativa (Frazdo; Mulholland, 2019). A questdo passa pela forma com que as
empresas utilizam e direcionam as tecnologias, quando optam, por exemplo, pela utilizacdo de Dark Patterns, pratica
socialmente danosa que induz a decisao da pessoa.

O Dark Pattern seria a utilizacdo de qualquer meio tecnolégico, pela mineracao de dados, que possa induzir o
consumidor a efetuar uma compra que normalmente nao faria, caso nao tivesse sido exposto a tal situacdo. Ainda
que a aquisicao seja benéfica ao consumidor, de forma especifica e individual, ha o reconhecimento de que este,
pelo simples uso da plataforma de compras, nao faria a operacdo comercial tal como a executada. A tecnologia
empregada (Big Data e Big Analytics) é decisiva para a realizacdo da transacdo comercial, seja de produto ou servico,
importando em operacdo que normalmente ndo ocorreria. O consumidor pode ter sido manipulado, induzido,
iludido, enganado, confundido ou coagido a participar.

Sobre a interferéncia na autodeterminacao, a automacéo da inteligéncia deve incorporar padrées, inclusive
éticos (Almeida, 2019, p. 419-420)*. N&o se trata de mera abstracdo, mas de uma circunscricio ao rol de direitos
e garantias fundamentais, compreendido como conjunto de direitos ou posi¢des juridicas subjetivas das pessoas
(enquanto tais, individual ou institucionalmente consideradas, na Constituicdo formal ou material). Nessa linha, os
direitos fundamentais se reafirmam quando o Estado e a pessoa, a autoridade e a liberdade se distinguem e até,

2 “Machine learning, ou aprendizado da maquina, é o uso de algoritmos para organizar dados, reconhecer padrées e fazer com que computadores
possam aprender com esses modelos e gerar insights inteligentes sem necessidade de pré-programacao. [...] De uma forma mais geral, podemos
dizer que machine learning é a érea da ciéncia da computacao que permite tornar a inteligéncia artificial real. O conceito de IA surgiu faz muito
tempo, ja em 1956, mas na época ainda faltavam as tecnologias capazes de colocar a teoria em pratica. Com o aprendizado da maquina,
computadores puderam encontrar respostas sem que fossem especificamente programados para procuré-las.

Os algoritmos de machine learning aprendem a partir dos dados a eles submetidos e, assim, as maquinas sao treinadas para aprender a executar
diferentes tarefas de forma auténoma. Logo, ao serem expostas a novos dados, elas se adaptam a partir dos calculos anteriores e os padroes
se moldam para oferecer respostas confiaveis. O que isso quer dizer, na pratica? Em vez de programar regras em um computador e esperar o
resultado, com machine learning, a maquina aprendera essas regras por conta propria” (Salesforce Brasil, 2018, n.p.).

w

“Deep learning, ou aprendizagem profunda, é a parte do aprendizado de maquina que, por meio de algoritmos de alto nivel, imita a rede neural
do cérebro humano. Para chegar ao nivel de aprendizagem profunda mais avancado, o principio das redes neurais artificiais foi desenvolvido
para suportar camadas discretas, conexdes e direcdes de propagacdo de dados. Assim, os dados sdo submetidos a varias camadas de
processamento nao lineares que simulam a forma de pensar dos neurénios. De forma simplificada, podemos dizer que deep learning séo esses
algoritmos complexos construidos a partir de um empilhamento de diversas camadas de ‘neurénios’, alimentados por quantidades imensas
de dados, que séo capazes de reconhecer imagens e fala, processar a linguagem natural e aprender a realizar tarefas extremamente avangadas
sem interferéncia humana. A principal aplicacéo dos algoritmos de deep learning séo as tarefas de classificacao, em especial, reconhecimento de
imagens” (Salesforce Brasil, 2018, n.p.).

IS

O direito do consumidor e a inteligéncia artificial ‘eclodiram’ no curso da década de 1950 apds terem germinado no caldo de cultura do
pds-guerra, que acenava com massificacdo de mercados de produtos e servicos, inspirada por novas tecnologias de produgao - inclusive, a
tecnologia da informagao -, entdo incipientes. Esse paralelismo se manteve ao longo do tempo, com diferentes pontos de contato, que
renovavam o quadro de implicagdes cruzadas, tedricas ou praticas. O histérico dessa correlacdo é relevante para a compreenséao do estagio atual,
em que a inteligéncia artificial se popularizou trazendo consigo o caudal de repercussoes — outrora potenciais, e hoje muito sensiveis — para
os interesses de consumidores e de agentes empresariais. Progressivamente, a inteligéncia artificial se transformou, sendo de inicio concebida
no plano tedrico com base em proje¢des visionarias de cientistas e estudiosos, em seguida tendo sido convertida em sistemas de otimizacao
de taxonomia e processamento de conhecimentos preestabelecidos, e culminando presentemente com a capacidade de geracdo continua
e automatizada de inferéncias e novos conhecimentos. Essa curva evolutiva, com ponto de inflexdo tdo pronunciado e recente, resultou em
crescimento exponencial de utilidades e aplicagdes, na medida em que as maquinas se distanciavam de pautas originalmente programadas e
agora ‘aprendem’.
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em maior ou menor medida, se contrapéem (Miranda, 2011) dentro de limites ético-juridicos de balizamento das
solucdes validas, como a Politica Nacional das Relagdes de Consumo (art. 4°, CDC) (Brasil, 1990).

Na pratica, significa que o principio da dignidade da pessoa humana é incompativel com disposi¢oes
contratuais desiguais, em que nao se observem a boa-fé objetiva, a transparéncia e o equilibrio das posi¢cdes
materiais, mormente quando afetadas por manipulacdes tecnoldgicas e informacionais. Na gramatica de julgados
do Supremo Tribunal Federal (STF), trata-se da incidéncia da eficdcia (vertical, horizontal e diagonal) dos direitos
fundamentais sobre as relacdes sociais e de consumo. Assim, violagdes a direitos fundamentais ndo ocorrem
somente no ambito das relagdes entre o cidaddo e o Estado (verticalidade), mas igualmente nas relagdes travadas
entre pessoas fisicas (horizontalidade) e juridicas de direito privado (diagonalidade). Para o STF, por ocasido de
recursos como o RE 201.819/RJ, a premissa é de que a hermenéutica juridica ndo afasta da apreciacéo judiciaria as
cldusulas gerais de direito no ambito da defesa de interesses de particulares ou de determinada coletividade, no seio
de direitos metaindividuais (Garcia, 2013).

Dessa maneira, as disfungdes consumeristas — manifestagdes tipicas de direitos fundamentais em suas eficacias
multidirecionais — devem levar a responsabilizacdo dos agentes publicos ou privados, sobre os efeitos de violagao
aos interesses do consumidor, ainda que isso diga respeito aos investidores ou mesmo ao mercado como um todo.
Por exemplo, é necesséria a responsabilizacio em casos de danos aos consumidores®, como: a) quando empresas
de tecnologia da informacgdo se valem dos algoritmos para processar dados, sem a autorizacdo do consumidor;
ou ainda, b) quando o codigo de algoritmos contém instrucées programadas para que a tecnologia facilite a
disponibilidade das ofertas, caracterizando geopricing (discriminacdo pelo critério geogréfico para diferenciacéo de
precos) ou geoblocking (discriminacdo pelo critério geogréfico para negar ofertas).

Nesse quadro, o critério legal descortina uma série de possibilidades de violacdo a direitos fundamentais
em diversas normas. Uma delas é a existéncia de tecnologia de informacdo que, pela mineracdo de dados, possa
processar, facilitar ou dificultar a disponibilidade aos consumidores. Isso configura abuso indenizavel quando
desconsidera a vulnerabilidade do consumidor, violando a transparéncia e o acesso a informacdo, a dignidade da
pessoa humana e a vedacao a discriminacao.

Na legislacdo especial, o art. 6°, da Lei 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais, LGPD), estabelece, no inciso IX, o principio da ndo discriminacao, consistente na impossibilidade de
realizacdo do tratamento de dados pessoais para fins discriminatérios ilicitos ou abusivos. Praticas como a de
geopricing e geoblocking violam o principio da neutralidade da internet (art. 9° do Marco Civil da Internet). Pinheiro
(2017) conceitua a neutralidade de rede como “tratar de forma ison6mica pacotes de dados, sem distingdo por
conteudo, origem e destino, servico, terminal ou aplicacdo, com vedacédo de bloquear ou degradar o trafego com
base em critérios subjetivos”®. Em que pese a discriminacido de consumidores por critérios geograficos possa
provocar a infringéncia de dispositivos legais até mesmo da Lei Antitruste, o Cédigo de Defesa do Consumidor
(CDCQ) é adequado a matéria.

A adequacao ocorre pelo objeto da tutela em tais conflitos. Estdo em risco direitos fundamentais de natureza
consumerista, (como a igualdade nas contratagdes, a informacdo e a protecdo de abusos). Existem vedacbes
especificas no CDC (como elevar sem justa causa o preco de produtos ou servi¢os ou recusar a venda de bens ou a
prestacao de servicos diretamente a quem se disponha a adquiri-lo mediante pronto pagamento) (Frazéo, 2018). O
fundamento utilizado pelo Departamento de Protecdo e Defesa do Consumidor (Ministério da Justica) para multar
empresas por pratica discriminatéria é o “direito a igualdade nas contratagdes” que “pressupde que nao se discrimine
precos sem motivo razoavel. Se a precificacdo geografica se desse, por exemplo, em razéo do frete, ou seja, do custo
do transporte do produto, nao haveria que se falar em discriminacdo” (Ministério da Justica, 2018, n.p.).

5 Segundo Cavalieri Filho (2019), a obrigagao é sempre um dever originario; sendo a responsabilidade um dever sucessivo, consequente a violagdo
do primeiro instituto.

6 E continua: “Essa vedacdo nao impediria: (i) acordo entre provedores de acesso e provedores de aplicacdes, desde que as ofertas fossem néo
discriminatdrias; (ii) acordos de priorizacdo de trafego, desde que as ofertas fossem ndo discriminatdrias; (iii) oferta de zero-rating, com pacotes
de dados subsidiados, seja pelo provedor de conexao, seja pelo provedor de aplicagdes (toll-free); (iv) tratamento de trafego para servicos e
aplicagbes diferentes, como texto, voz, videos, desde que nao se discriminasse dentro de uma mesma classe de aplicagoes”.

4 Revista do TRF da 1° Regido, Brasilia, DF, ano 36, n. 3, 3632405, 2024.
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Desvela-se um raciocinio que se adequa a igualdade, como direito e garantia fundamental, conforme caput
do art. 5°, da Constituicdo Federal de 1988. Igualmente, a protecdo ao consumidor, inserta no inciso XXXII, do
mesmo dispositivo. Foi acrescentada a protecdo a privacidade e a intimidade (Emenda Constitucional 115, de 10
de fevereiro de 2022), mediante direito a protecdo dos dados pessoais, inclusive nos meios digitais (inciso LXXIX).
Assim, constitucionalmente, o tratamento de dados pessoais ndo autorizados passou a significar uma violagao a
direito fundamental do consumidor.

Por fim, o panorama de diversos diplomas legais, notadamente a CF/1988 e o CDC, mostra um aparato juridico
configurador de elementos para subsun¢des de praticas a descricdo de atos ilicitos, com nexo de causalidade e
prejuizo ao consumidor’. Portanto, presentes os requisitos necessarios para a configuracio do dever de indenizar,
pelos danos materiais e morais decorrentes da violacdo de direito fundamental e da personalidade, ante a
manipulacdo de dados sem autorizagao.

3 Quadros demonstrativos de dados gerais: amostra de a¢6es judiciais

Com base nos marcos constitucionais e consumeristas do tépico anterior, os quadros abaixo fazem um retrato
de situacdes processuais, apresentando coleta de pesquisa exploratoria, realizada entre 14 de novembro de 2022 e
21 de novembro de 2022. As informacdes sdo provenientes de acdes ajuizadas contra a Amazon Servicos de Varejo
do Brasil Ltda e, de forma geral, permitem delimitar e demonstrar causas e lesdes em contexto de compras online.

Pretende-se apontar a incidéncia dos diversos fendbmenos, na pratica processual, e, no tépico seguinte,
debater o perfil dos resultados das tabelas, os principios estruturantes do CDC e a possivel equivaléncia de protecdo
as compras online (topico 4). Para tratamento de dados, foram excluidos da pesquisa os nomes em homonimia, que
ndo se identificavam com a empresa pesquisada. O universo amostral se restringiu aos processos judiciais ativos,
sem transito em julgado (Quadro 1) e, também, a processos inativos, com transito em julgado (Quadro 3). O acesso
se deu por dados publicos no sitio do Tribunal de Justica do Estado de Goids (TJGO), limitados a 5 anos.

Os quadros indicam quantos pedidos idénticos foram formulados pelos consumidores, destacando a causa
de pedir remota, assim como o pedido préximo, sem indicacdo do produto adquirido (Quadros 2 e 4). Apresentam,
ainda, os fundamentos da defesa ou contestacdo utilizada pela empresa em cada processo, tendo sido inclusive
observada a copia literal das pecas pelos causidicos que, por vezes, limitaram o trabalho pela reducao dos pontos
atacados.

Os dados refinados (tais como a numeracdo do processo, a causa de pedir proxima e remota, o produto
adquirido, os fundamentos da contestacdo, a sentenca proferida e o acérdao prolatado, se existente, constam no
Anexo 1 (apartado).

Seguem os quadros demonstrativos:

Quadro 1 - Processos ativos (em tramite, sem transito em julgado)

71 identificados do total de 203 listados em homoénima

14 sentencas proferidas de parcial procedéncia dos pedidos formulados, com condenacdo por danos
materiais e morais (fixacdo entre R$ 1.000,00 e R$ 5.000,00)

06 sentencas proferidas de parcial procedéncia dos pedidos formulados, com condenacdo por danos
materiais

04 sentencas proferidas de improcedéncia dos pedidos formulados

47 processos sem sentenca

Fonte: elaborado pelos autores

7 Art. 927, do Codigo Civil. “Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a reparé-lo. Paragrafo tnico. Havera
obrigacédo de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem”.
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Quadro 2 - Numero de pedidos idénticos formulados pelos consumidores, destacando a causa de pedir
remota, o pedido préximo (sem indicacdo do produto) e fundamentos da defesa ou contestacao

Numero de pedidos idénticos — causa de pedir remota
- pedido préximo

Defesa

08-Aquisicaode produtos eletronicos e recebimento
de produto diverso ou incompleto (pedido de
reembolso, danos materiais e morais).

Auséncia de ato ilicito. Coleta do produto e
reembolso a cliente.

09 Suspensdo de conta/seller (pedido de
desbloqueio e indenizacéo).

Incompeténcia.

30 - Aquisicdo de produto e cancelamento unilateral
(pedido de reembolso, danos materiais e morais).

Auséncia de ato ilicito e indisponibilidade do
produto.

06 — Aquisicdo de produto com defeito (pedido de
reembolso, danos materiais e morais).

llegitimidade, incompeténcia, decadéncia,

auséncia de ato ilicito.

04 - Investimento em piramide financeira (pedido de
reembolso, danos materiais e morais).

llegitimidade, culpa exclusiva da vitima e de
terceiros, danos incomprovados.

08 - Cobranca por servico nao contratado (pedido
de reembolso, danos materiais e morais).

Cerceamento de defesa, ilegitimidade, nao
inversdao do 6nus da prova e auséncia de ato
ilicito.

01 - Execucao fiscal

Nao ha

04 - Aquisicdo fraudulenta por hacker, (pedido de
reembolso, danos materiais e morais).

llegitimidade, auséncia de interesse de agir,
nao inversao do 6nus da prova e auséncia de
atoilicito.

Fonte: elaborado pelos autores.

Quadro 3 - Processos inativos ou arquivados, com transito em julgado

88 identificados do total de 481 listados em homdénima

27 sentencas proferidas de parcial procedéncia dos pedidos formulados, com condenacdo por danos
materiais e morais (fixacao entre R$ 1.000,00 e R$ 5.000,00)

13 sentencas proferidas de parcial procedéncia dos pedidos formulados, com condenagao por danos

materiais

27 sentencas proferidas de improcedéncia dos pedidos formulados

18 processos com decisdes diversas (arquivamento,
autos a Justica Federal etc.)

homologac¢ao de composicdo judicial, remessa dos

Fonte: elaborado pelos autores.
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Quadro 4 - Numero de pedidos idénticos formulados pelos consumidores, destacando a causa de pedir

remota, o pedido préximo (sem indicacdo do produto) e fundamentos da defesa ou contestacao utilizada pela

empresa em cada processo

Numero de pedidos idénticos — causa de pedir remota —
pedido préximo

Defesa

04 - Aquisicao de produtos e recebimento de produto
diverso ou incompleto (pedido de reembolso, danos
materiais e morais).

Auséncia de ato ilicito. Coleta do produto e
reembolso a cliente.

01-Suspensdode conta/seller (pedido de desbloqueio
e indenizacéo)

Incompeténcia.

54 — Aquisicdo de produto e cancelamento unilateral
(pedido de reembolso, danos materiais e morais).

Auséncia de ato ilicito e indisponibilidade do
produto.

08 - Aquisicdo de produto com defeito (pedido de
reembolso, danos materiais e morais).

llegitimidade, incompeténcia, decadéncia,

auséncia de ato ilicito.

04 - Investimento em piramide financeira (pedido de
reembolso, danos materiais e morais).

llegitimidade, culpa exclusiva da vitima e de
terceiros, danos incomprovados.

11 - Cobranca por servi¢o ndo contratado (pedido de

Cerceamento de defesa, ilegitimidade, ndo

reembolso, danos materiais e morais). inversao do Onus da prova e auséncia de ato

ilicito.

01 - Oferta de dispositivo que induz suicidio. Incompeténcia.

02 - Reclamacdo por exigéncia indevida (danos| Né&o ha.
morais).
03 - Aquisicao fraudulenta, sem estorno (pedido de llegitimidade, incompeténcia, auséncia de

reembolso, danos materiais e morais). responsabilidade, inaplicabilidade do CDC,
auséncia de ato ilicito, impugnacdo do dano

material e moral.

Fonte: elaborado pelos autores.

Os quadros apontam a diversidade de ocorréncias, em disputas que envolvem diversas motivacoes, tais como
a suspensdo de conta/seller (com pedido de desbloqueio e indenizacédo); aquisicdo de produto e cancelamento
unilateral com pedido de reembolso, danos materiais e morais; aquisicdo de produto com defeito; investimento em
piramide financeira (pedido de reembolso, danos materiais e morais), cobranca por servico ndo contratado (pedido
de reembolso, danos materiais e morais), oferta de dispositivo que induz suicidio; reclamacéo por exigéncia indevida
(danos morais) e aquisicdo fraudulenta, sem estorno (pedido de reembolso, danos materiais € morais); execugdes e
aquisicao fraudulenta por hacker, dentre outras complexidades.

As experiéncias levadas ao Poder Judicidrio colocam em voga se em tais casos os principios estruturantes do
direito do consumidor permitem uma identificacdo de lesdes e solugao de possivel equivaléncia das compras online
e off-line, o que exige uma visita ao perfil dos processos, no tépico seguinte.

4 Andlise e interpretacao dos casos a luz de principios estruturantes do (DC

O presente topico debate sobre os principios estruturantes do CDC, visitando o perfil das tabelas do estudo
exploratério. Inicialmente, os dados processuais obtidos devem ser recuperados a luz da premissa de que o direito
do consumidor foi institucionalizado na ordem econémica, com fundamento de validade no art. 5, XXXII, CF/1988.
O legislador optou por incluir a defesa do consumidor como valor para o direito publico e privado, junto com
a autonomia dos contratos, a ser promovida e defendida pelo Estado. Diante disso, a Constituicdo reconhece a
garantia (de existéncia e de proibicdo de retrocesso) e o limite (limite-guia e limite-funcdo) de um direito privado
construido sob sistemas de valores, incluindo a defesa do consumidor (Brasil, 2022).
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Decorre, entdo, o estabelecimento de um sistema de valores que, no Cédigo de Defesa do Consumidor (CDC),
esta presente em diversos dispositivos, mais especialmente no art. 4°, que se refere a Politica Nacional das Relagoes
de Consumo, cujo objetivo é o atendimento das necessidades dos consumidores, o respeito a sua dignidade,
saude e seguranca, a protecao de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem como a
transparéncia e a harmonia das relagdes de consumo. Referido artigo encerra normas narrativas, cldusulas gerais
de tipo aberto, com conceitos juridicos indeterminados, de uma lei de funcdo social. Apresenta principiologia que
orienta a interpretacao e a aplicacao.

Oinciso | (art. 4°, CDC) informa o principio da vulnerabilidade do consumidor, que fundamenta todo o sistema
consumerista. A vulnerabilidade da pessoa fisica consumidora é presumida (absoluta e independente de prova).
Relativamente a pessoa juridica, deve ser avaliada a situacdo concreta. Resta afastada sua aplicacao na hipoétese de
aquisicdo de servicos e produtos, com o objetivo de fomento da atividade empresarial®.

Reconhecida a relacdo de consumo, ou a vulnerabilidade contratual, é necessario o restabelecimento do
equilibrio pela facilitacdo dos meios de defesa, mediante a inversao do énus probatério, se verossimil a alegacdo
ou quando a parte for hipossuficiente (art. 6°, VIII, CDC). A hipossuficiéncia ndo se confunde com a vulnerabilidade,
apesar de ser dela decorrente. O recorte revela-se de singular importancia, uma vez que a sua ocorréncia pode
acarretar a incidéncia da norma consumerista em contratos que ndao encerram relacao de consumo, diante da
auséncia de contratacdo do objeto (produto ou servigo) pelo destinatario final.

Nao obstante, o fato de a pessoa juridica contratante ndo ser a destinataria final do produto ou servi¢o nao
afasta, por siso, alegislacdo consumerista. O microssistema dita regras ao exercicio da atividade econdmica, podendo
a parte ser considerada consumidora por equiparagao (art. 29, CDC), razdo pela qual o Superior Tribunal de Justica
(STJ) tem relativizado a teoria subjetiva ou finalista (que afirma que a pessoa juridica somente sera considerada
consumidora quando o produto por si adquirido ou servi¢o utilizado nédo servir de insumo direto ao desempenho
de suas atividades). Em avaliacao individualizada de situacdes, o STJ tem utilizado o viés da teoria maximalista e
temperado a teoria finalista. Predomina o denominado finalismo aprofundado, que considera a vulnerabilidade do
contratante frente ao fornecedor, uma vez evidenciada desproporcio de forcas entre as partes®.

A vulnerabilidade pode ser classificada em técnica, juridica ou cientifica, fatica e informacional ou tecnolégica.
A primeira implica na auséncia de conhecimento técnico especifico acerca do produto ou servico. A segunda
pressupde a falta de conhecimento juridico, contébil ou econdmico. A vulnerabilidade fatica abrange situacdes
de desigualdade por insuficiéncia econémica. A informacional observa a captacdo de dados do consumidor e sua
manipulacéo©.

Observando essas constru¢des doutrindrias e jurisprudenciais, em relacdo aos dados da tabela, é relevante
apontar que ndo houve nenhum questionamento sobre os limites das teorias maximalistas ou finalistas. Na amostra
obtida, todas as acdes foram ajuizadas pelos consumidores finais dos produtos comercializados.

Relativamente a vulnerabilidade e a necessidade de manutencao do equilibrio contratual, a amostra obtida
demonstra que houve grande fragilidade do consumidor que se utiliza do e-commerce. Os dados concretos apontam
também a ineficiéncia dos canais de protecao, quando acionados em decorréncia de praticas ilicitas'".

No conjunto das tabelas uma unanimidade chama a atencdo. Todas as a¢des apresentadas em juizo indicaram
possiveis falhas na tentativa de se obter a solugao do problema do consumidor junto a empresa. As situagdes se

8 AgRg no AREsp 133.253/SP, Relator Min. Jodo Otévio de Noronha, DJe de 09/10/2014; AgRg no AREsp 560.463/GO, Relator Min. Luis Felipe
Salomao, DJe de 23/09/2014; REsp 1.417.293/PR, Relatora Min. Nancy Andrighi, DJe de 02/09/2014; EDcl no Ag 1.371.143/PR, Relator Min. Raul
Araujo, DJe de 17/04/2013; REsp 1.297.956/RJ, Relator Min. Ricardo Villas Bdéas Cueva, DJe de 27/02/2013.

9 REsp 1.195.642/RJ, Relatora Min. Nancy Andrighi, Terceira Turma, j. em 13/11/2012, DJe 21/11/2012.
10 REsp 1.195.642/RJ, Relatora Min. Nancy Andrighi, Terceira Turma, j. em 13/11/2012, DJe 21/11/2012.

11 “[.] A falta de atendimento qualificado aos consumidores é testemunhada com muita frequéncia nos mercados, o que dificulta sobremaneira a
resolucdo de conflitos, por mais simples que sejam, em inumeras situacdes. A robotizacdo e a estandardizacdo dos atendimentos, o desestimulo
a proatividade dos atendentes e a hierarquizagao excessiva dentro de muitas estruturas corporativas atrasam a apresentacdo de solucoes
para as demandas dos contratantes e lhes custa um precioso tempo de vida. Nas contrata¢des realizadas por meios eletronicos o fornecedor
desmaterializa-se, dilui-se em um grande volume de informagdes. O que é ainda mais grave do que o relapso no atendimento pés-contratual é a
recorrente auséncia de canais de comunicacdo diretos e efetivos, de facil localizacdo dentro dos portais da internet, situagdes que inibem e, até
mesmo, obstam a comunicagédo pelo consumidor da ocorréncia de um dano” (Bergstein, 2018, p. 157-158).
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dividem em: a) a empresa nao apresentou resposta a insatisfacdo; b) a empresa apresentou respostas evasivas; c) a
empresa negou uma solucdo e motivou a instauragao de instancia.

Os dados ainda evidenciam muitas reclamacgodes sobre o elevado tempo de espera a que foram submetidos os
consumidores pela empresa pesquisada em seu servico de atendimento. Essa realidade mais uma vez converge com
a ocorréncia de questées doutrinarias, como a do menosprezo planejado (Bergstein, 2018)'2, o que por si s6 seria
suficiente para fundamentar um pleito indenizatério’3.

Registre-se que o menosprezo planejado pela empresa pesquisada informa ndo apenas o abuso em trajetdria
direta, mas também em viés, pela pratica como técnica de administracdo de passivo, porquanto a demora de
atendimento desestimula o consumidor a buscar a solucdo do acidente de consumo instaurado, mormente se o
valor da transacdo ndo se mostra vultoso. Tal fato é inclusive passivel de novos e futuros estudos, pois ha uma relacao
melhor a ser entendida entre o baixo volume de a¢des ajuizadas se comparado com o alto volume de transacdes
comerciais feitas pela empresa pesquisada.

O senso comum induz que, a principio, a empresa possa ser agente ativo de mais acidentes de consumo do
que os que foram apresentados em juizo. Apesar dessa previsdo doutrinaria ser bastante levantada entre autores
consumetristas, observando os dados das tabelas investigadas, o resultado é de que ndo houve nenhuma formulacéo
de reparacdo pela préatica de menosprezo planejado dentre os processos pesquisados.

A abusividade mais recorrente na amostra (a demonstrar desequilibrio na relacdo contratual) foi a dificuldade
para reaver os valores pagos. A pretensdo decorreu da auséncia de entrega do produto, por cancelamento da
compra de forma unilateral pela empresa (situacdo numerosa na coleta) ou por deficiéncia logistica de estoque
ou entrega. Também foram registrados casos de litigio por oferta de produtos, por valores atrativos, seduzindo
o consumidor a contratacdo, e seguida de cancelamento do fornecedor. Ha indicativo de que em tais processos
os valores atrativos possam ter sido usados como praticas ilicitas caracterizadoras de dark patterns, possivelmente
geopricing e precificacdo dinamica, além de perfilhamento e compartilhamento de dados. As aquisi¢oes referem-se,
em grande parte, a equipamentos eletrénicos, cuja variacdo de preco é constantemente alterada pelo provedor.
Para tais fins, a utilizacdo de tecnologia de informacéo que, pela mineracdo de dados, possa processa-los, facilitando
ou dificultando a disponibilidade de ofertas aos consumidores, é configuradora de abuso indenizavel'4.

Ainda nos casos em exame, destacam-se relatos de consumidores prejudicados quanto a facilitacao de
disponibilidade de ofertas, visando a consecucao da operagdo comercial. Realizada a operacgao e pagos os valores,
a compra efetuada era unilateralmente cancelada, sem a devolucdo do pagamento, sendo ofertado ao consumidor
um vale-presente, equivalente a valores adiantados.

Os cancelamentos nédo foram justificados ao consumidor. Presumem-se as hip6teses de auséncia de controle
de estoque, mas sobretudo de desisténcia pela possibilidade de negociacdo mais benéfica para a empresa em outra
operacao (tendo em vista que os produtos eram anunciados novamente com precos maiores).

12 "0 menosprezo ao consumidor é observado nos casos de fornecedores que ignoram os pedidos e as reclamacées do consumidor ou nao lhe
prestam informacdes adequadas, claras e tempestivas. O menosprezo é o desrespeito, a desconsideragao das legitimas expectativas geradas no
consumidor. O menosprezo reside na desvalorizagcdo do tempo e dos esforgos travados pelo consumidor em relacdo ao fornecedor dentro de
uma relagéo juridica de consumo, em qualquer de suas fases, seja para resolucao de um vicio do produto ou do servico, seja para compreender
as instrugdes técnicas inadequadamente apresentadas, por exemplo” (Bergstein, 2018, p. 145-146).

13 “Em suma, o primeiro critério para a caracterizacido do dever de reparar o dano pelo tempo perdido pelo consumidor — o menosprezo - é
caracterizado pela falta de iniciativas do fornecedor para agilizar o atendimento ao contratante vulneravel. A reclamacéo ou a demanda do
consumidor ndo sao apreciadas imediatamente, sao delegadas e transferidas iniUmeras vezes ou ainda ignoradas por completo até que os
instrumentos legais sejam movimentados. O consumidor é menosprezado quando tem que aguardar um periodo de tempo excessivamente
longo ou incompativel com a diligéncia que deveria ser adotada pelo fornecedor que ocasionou o problema. O tempo do consumidor é
menosprezado sempre que hd negativa de agendamento para atendimento, quando ocorre um ou sucessivos atrasos na apresentagao de
respostas as suas demandas ou ainda quando o atendimento é condicionado ao seu comparecimento a localidade distante da sua residéncia ou
do local onde o contrato de consumo foi celebrado” (Bergstein, 2018, p. 148).

14 Conforme decisdo do Departamento de Protecio e Defesa do Consumidor da Secretaria Nacional de Relacbes de Consumo do Ministério da
Justica, na Nota Técnica 92/2018, de 18 de junho de 2018, a empresa Decolar.com foi multada em R$ 7,5 milhoes pela pratica de diferenciacao
de preco de acomodagbes e negativa de oferta de vagas, quando existentes — praticas conhecidas como geopricing e geoblocking e consideradas
abusivas e discriminatérias (Ministério da Justica, 2018).
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Do caso concreto para a analise juridica, a auséncia de justificativa para o cancelamento unilateral da operacdo
comercial, seguida de nova oferta do produto por valores superiores, informa pratica abusiva e violadora do
principio da vinculacdo a oferta'®, do equilibrio e da boa-fé contratual, além do principio da igualdade. Indica pratica
discriminatoria, porquanto limita ou impede que o consumidor finalize a contratacdo inicial, pois cancelada, para
que outro consumidor com maior poder aquisitivo tenha acesso ao mesmo produto ofertado.

Registre-se que seria possivel a exigéncia do cumprimento forcado da oferta, passivel de escolha, pelo
consumidor, com espeque no art. 35 e incisos da norma consumerista. Contudo, dos casos obtidos, apenas a um
unico foi concedido prazo para que o fornecedor cumprisse o que foi ofertado. Em todos os demais, a despeito de
solicitado, foi ofertada prestacao jurisdicional em oposicdo ao pleito, posto que declarada a rescisdo do ajuste, a
revelia da opcao formulada pelo consumidor.

A amostra obtida revela que grande parte das violagcdes dos direitos do consumidor nas vendas online foi
gerada pela cobranca por servicos de streaming ndo contratados (sem solicitacdo por parte dos consumidores).
Essas cobrancas foram realizadas de forma continua e sequencial, algumas por periodo superior a doze meses. O
valor na cobranca em fatura do cartdo de crédito pode passar despercebido pelo consumidor, que ndo consegue
identificar a origem e tampouco utilizar o produto “ofertado”. Outra causa de conflitos foi a oferta do servico por
periodo limitado (de experiéncia, de forma gratuita) sem a explanagao adequada de cobranca posterior ao prazo.
Houve também venda casada, pratica ostensivamente repudiada pelos tribunais, que atenta a boa-fé objetiva e o
equilibrio nos contratos.

Nessas situacdes, o consumidor é vitima de pratica abusiva'®, passivel de ser indenizado (art. 39 e incisos,
CDCQ), mas o que se destaca é que parte consideravel das praticas abusivas, em compra online reclamada, tem sido
levada a efeito pelo tratamento, de dados pessoais, ndo autorizados pelo consumidor e acessados ilicitamente por
fornecedores.

Apds a coleta de dados de forma escusa, as preferéncias do consumidor séo identificadas (violacdo aos
principios da transparéncia, da publicidade e da informacao a afetar o equilibrio contratual), dando condicdes para
que se force ou burle a contratacao de servigos. H4 um conjunto de ilicitos que informam violacdo aos principios da
transparéncia e da boa-fé contratual, considerando que este ultimo cria deveres laterais entre as partes. Ha também
violacao ao direito da personalidade (intimidade e privacidade), uma vez que o acesso a dados, inclusive bancarios,
viabiliza uma transacdo nao solicitada e nao informada claramente.

O dano moral, em tais situagdes, é presumido, significando a desnecessidade de sua comprovacéo. Diferente
nao poderia ser a conclusao para o tratamento de dados, o que favorece a cobranca indevida de servico ndo
contratado, implicando na inobservancia do disposto nos incisos X e LXXIX do art. 5°, CF/1988. A Terceira Turma do

15 “A oferta ao publico, entendida como a divulgacao de produto ou servico a uma coletividade de pessoas utilizando um meio de comunicacéo
de massa, equivale a proposta, caso apresente os requisitos essenciais do contrato, possuindo, portanto, o efeito de vincular o ofertante a
partir da difusdo da informacdo ao publico-alvo (arts. 427 e 429 do CC). 4. E direito do aceitante exigir o cumprimento forcado do que foi
declarado se a oferta dirigida ao publico for feita apropriadamente, ndo sendo permitido ao ofertante arrepender-se. Tal tipo de divulgacéo
faz parte do risco da atividade, sendo insitos os deveres de bem informar e de ndo enganar, de modo que ha completa vinculagao com o
contetdo divulgado. 5. O efeito vinculativo da proposta ou da oferta ao publico constitui instrumento de estimulo a atuagao responsavel e a
atuacao ética ndo apenas de empresas, mas também das entidades de previdéncia privada. 6. A oferta, caso perca a eficacia obrigatdria, podera
se transmudar em propaganda enganosa ou abusiva, sobretudo se induzir no publico-alvo uma falsa percepcdo da realidade, ao frustrar as
legitimas expectativas criadas pela informacao veiculada, em desprestigio a boa-fé objetiva e ao principio da confianga. [...] Tanto o ofertante
quanto o aceitante devem pautar suas condutas conforme os parametros da boa-fé, da probidade e da transparéncia (arts. 113 e 422 do CC). 9.
A revogacéo da proposta ou da oferta ao publico, veiculada no mesmo meio de comunicagdo, opera somente efeitos ex nunc, nao alcancando
a situacdo daqueles que, em tempo, ja a aceitaram.” (REsp 1.447.375/SP, Relator Min. Ricardo Villas Béas Cueva, j. 13/12/2016, DJe 19/12/2016).
2. Existéncia de publicidade no site do hospital informando sobre o atendimento pelo plano de satide ao qual pertencia a paciente, conforme
constou no acérdao recorrido, ndo sendo necessario reexame de provas quanto a esse ponto. 3. Nos termos do art. 30 do CDC, “toda informacéo
ou publicidade, suficientemente precisa, veiculada por qualquer forma ou meio de comunicagdo com relagdo a produtos e servigos oferecidos
ou apresentados, obriga o fornecedor que a fizer veicular ou dela se utilizar e integra o contrato que vier a ser celebrado”. (AgInt no REsp
1.761.061/SP, Relator Min. Paulo de Tarso Sanseverino, Terceira Turma, julgado em 11/04/2022, DJe 19/04/2022).

16 “Pratica abusiva (lato sensu) é aquela que contraria as regras mercadolégicas de boa e leal conduta com os consumidores, sendo, de rigor, sua
prevencao, reparacao e repressao. O Coédigo de Defesa do Consumidor traz rol meramente exemplificativo de praticas abusivas (art. 39), cabendo
ao juiz identificar, no caso concreto, hipdteses de violacdo dos principios que orientam o microssistema” (REsp 1.539.165/MG, Relator Min.
Humberto Martins, j. 23/08/2016, DJe 16/11/2016).
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STJ (REsp 1.758.799-MG) manteve em oito mil reais a indenizacao a consumidor que teve dados divulgados por uma
empresa de solu¢des na protecdo do crédito e na prevencao a fraude, confirmado o dano (in re ipsa).

A ministra Nancy Andrighi, asseverou que as informacdes sobre o perfil do consumidor, mesmo as de cunho
pessoal, ganharam valor econémico no mercado de consumo. E, por isso, o banco de dados constitui servico de
grande utilidade, seja para o fornecedor, seja para o consumidor, mas, ao mesmo tempo, a atividade pode ser
potencialmente ofensiva aos direitos da personalidade. Com isso, gizou a necessidade de observancia do Cédigo
de Defesa do Consumidor e da Lei 12.414/2011, salientando o dever de informacao ao consumidor'’. Apesar da
proeminéncia da protecdo constitucional ao direito violado, informando as bases democréticas sobre as quais se
funda o Estado, ndo houve nenhuma decisdo, na pesquisa realizada, que tenha declarado o dever de indenizar pelos
danos morais sofridos com os fundamentos supra.

5 Consideragoes finais

Além de uma breve exposicao dos marcos constitucionais e consumeristas, a pesquisa identificou a incidéncia
de diversos fendmenos na prética processual e debateu o perfil dos resultados das tabelas, com foco nos principios
estruturantes do CDC. Os dados foram interpretados com foco nas peculiaridades de aplicacdo do direito do
consumidor, em contexto de compras online, bem como as repercussdes juridicas sobre o arcabouco de direitos e
garantias fundamentais que embasam as relagcdes de consumo.

Tomou-se por base uma amostra qualitativa de compras online judicializadas contra a empresa Amazon, nos
ultimos 5 anos, em sede do Tribunal de Justica do Estado de Goids (TJGO). Dentre os principais resultados de pesquisa,
na amostra obtida entre 14 de novembro de 2022 e 21 de novembro de 2022, é possivel afirmar qualitativamente:

1) Alta incidéncia de a¢des por cobranca indevida (em especial servicos de streaming ndo contratados) e por
dificuldades de reaver valores pagos (por auséncia de entrega e cancelamento unilateral pela empresa);

2) Embora o STJ tenha utilizado do finalismo aprofundado, os dados da tabela se restringem a a¢des limitadas
a tipicos consumidores finais de produtos;

17 RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF. ACAO DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMAGOES PESSOAIS. DEVER DE INFORMAGAO. VIOLAGAO. DANO MORAL IN RE IPSA. JULGAMENTO: CPC/15.

1. Acdo de compensacdo de dano moral ajuizada em 10 de maio de 2013, da qual foi extraido o presente recurso especial, interposto em 29 de
abril de 2016 e atribuido ao gabinete em 31 de janeiro de 2017. 2. O propésito recursal é dizer sobre: (i) a ocorréncia de inovacdo recursal nas
razes da apelagao interposta pelo recorrido; (i) a caracterizacdo do dano moral em decorréncia da disponibilizacdo/comercializagdo de dados
pessoais do recorrido em banco de dados mantido pela recorrente. 3. A existéncia de fundamento nao impugnado - quando suficiente para a
manutencdo das conclusées do acérdao recorrido — impede a apreciacdo do recurso especial (Sumula 283/STF). 4. A hipdtese dos autos é distinta
daquela tratada no julgamento do REsp 1.419.697/RS (julgado em 12/11/2014, pela sistematica dos recursos repetitivos, DJe de 17/11/2014),
em que a Segunda Secdao decidiu que, no sistema credit scoring, néo se pode exigir o prévio e expresso consentimento do consumidor avaliado,
pois ndo constitui um cadastro ou banco de dados, mas um modelo estatistico. 5. A gestdao do banco de dados impde a estrita observancia
das exigéncias contidas nas respectivas normas de regéncia - CDC e Lei 12.414/2011 - dentre as quais se destaca o dever de informacéo, que
tem como uma de suas vertentes o dever de comunicar por escrito ao consumidor a abertura de cadastro, ficha, registro e dados pessoais e
de consumo, quando néo solicitada por ele. 6. O consumidor tem o direito de tomar conhecimento de que informagdes a seu respeito estdo
sendo arquivadas/comercializadas por terceiro, sem a sua autorizacdo, porque desse direito decorrem outros dois que lhe sdo assegurados pelo
ordenamento juridico: o direito de acesso aos dados armazenados e o direito a retificacdo das informagdes incorretas. 7. A inobservancia dos
deveres associados ao tratamento (que inclui a coleta, o armazenamento e a transferéncia a terceiros) dos dados do consumidor - dentre os
quais se incluem o dever de informar - faz nascer para este a pretensao de indenizacdo pelos danos causados e a de fazer cessar, imediatamente,
a ofensa aos direitos da personalidade. 8. Em se tratando de compartilhamento das informagdes do consumidor pelos bancos de dados, pratica
essa autorizada pela Lei 12.414/2011 em seus arts. 42, lll, e 9°, deve ser observado o disposto no art. 5°, V, da Lei 12.414/2011, o qual prevé
o direito do cadastrado ser informado previamente sobre a identidade do gestor e sobre o armazenamento e o objetivo do tratamento dos
dados pessoais 9. O fato, por si s, de se tratarem de dados usualmente fornecidos pelos préprios consumidores quando da realizacdo de
qualquer compra no comércio, nao afasta a responsabilidade do gestor do banco de dados, na medida em que, quando o consumidor o faz
ndo estd, implicita e automaticamente, autorizando o comerciante a divulga-los no mercado; esta apenas cumprindo as condi¢des necessarias a
concretizacdo do respectivo negdécio juridico entabulado apenas entre as duas partes, confiando ao fornecedor a protecédo de suas informacoes
pessoais. 10. Do mesmo modo, o fato de alguém publicar em rede social uma informacédo de carater pessoal ndo implica o consentimento,
aos usuarios que acessam o conteudo, de utilizagdo de seus dados para qualquer outra finalidade, ainda mais com fins lucrativos. 11. Hipdtese
em que se configura o dano moral in re ipsa. 12. Em virtude do exame do mérito, por meio do qual foram rejeitadas as teses sustentadas pela
recorrente, fica prejudicada a andlise da divergéncia jurisprudencial. 13. Recurso especial conhecido em parte e, nessa extensao, desprovido.
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3) Relativamente a vulnerabilidade e a manutencdo do equilibrio contratual, houve grande fragilidade/
frustracao do consumidor que se utiliza do e-commerce;

4) Ineficiéncia dos canais de protecao e reclamacgao extrajudiciais, quando acionados por consumidores. As
principais falhas corporativas (privadas) relatadas por consumidores foram: a) a empresa ndo apresentou resposta
ainsatisfacdo; b) a empresa apresentou respostas evasivas; ¢) a empresa negou a solucdo ao consumidor e motivou
a acao judicial;

6) Os dados evidenciam reclamacdes sobre o elevado tempo de espera, com indicios de menosprezo planejado
(Bergstein, 2018), o que fundamenta parte significativa dos pleitos indenizatérios;

7) Ha casos de oferta de produtos por valores atrativos, seduzindo o consumidor para a efetivacdo da
contratacao, seguindo-se cancelamento néo justificado pelos fornecedores. Inclusive com uso de vale-presente.

O dltimo item converge com préticas ilicitas caracterizadoras de dark patterns, possivelmente geopricing e
precificacdo dinamica, além de perfilhamento e compartilhamento de dados, observado que as aquisi¢des referem-
se em grande parte a equipamentos eletrénicos, cuja variacdo de preco é constantemente alterada pelo provedor.
Presumem-se também as hipoteses de auséncia de controle de estoque, bem como de desisténcia pela possibilidade
de negociacdo mais benéfica em outra operacgao (produtos anunciados novamente com precos maiores).

Em sintese, os resultados apontaram um tabelamento de demandas baseadas em acidentes de consumo e
interface com violagdes normativas que envolvem temas como o Dark Patterns, Big Data e Big Analytics. Em que pese
a condenacao da empresa pesquisada na maioria das a¢cdes ajuizadas, muitas das condenagdes pura e unicamente
devolvem o consumidor ao status quo ante, pois se limitam a determinar a restituicdo dos valores pagos por produtos
ndo recebidos.

Recomenda-se que futuras pesquisas se voltem a critérios e revisdes dos fundamentos utilizados para a
declaracao do dever de indenizar o dano moral, diante da promulgacdo da Emenda Constitucional 115, porquanto
a protecado dos dados pessoais do consumidor é garantia fundamental, assim como a inviolabilidade da privacidade
e da intimidade.
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